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1. Postanowienia ogolne

1. Instrukcja mana celu zapewnicnie zgodnego z przepisami i jednolitego w uczelni,
wytwarzania, przetwarzania, ewidencjonowania, a takze przechowywania oraz obicgu
dokumentéw i materialéw stanowigeych tajemnice shuzbows.

2. Instrukcja okresla:

1))

zasady i sposoby postepowania z dokumentami i materiatami stanowigcymi

tajemnice stuzbowy oznaczonymi klauzula tajnosci, niezaleznie od formy i sposobu
ich wyrazania, od momentu ich wytworzenia badZ otrzymania do czasu

archiwizacji lub zniszczenia,

sposoby klasyfikowania i ozpaczania dokumentow stanowiacych tajemnice stuzbows,
obieg dokumentéw i materiatow niejawnych,

przyjmowanie, przewozenie i ochrone dokumentdw i materiatéw niejawnych,

3. Instrukcja ustala organizacje i funkcjonowanie kancelarii tajnej.

4. lekro¢ w niniejszej instrukcji jest mowa o:

1)

2)

3)
4)

3)

6)

7

8)

?)

dokumencie — nalezy przez to rozumie¢, kazda utrwalong informacje niejawna,

w szezegblnosel na pismie, mikrofilmach, negatywach i fotografiach, nosnikach do
zapisow informacji w postaci cyfrowej 1 tasmach clektromagnetycznych, takze w
formie mapy, wykresu, rysunku, obrazu, grafiki, fotografii, broszury, ksiazki, kopii,
odpisu, wypisu, wyciggu i tlumaczenia dokumentu, zbgdnego lub wadliwego wydrukuy,
odbitki, kliszy, matrycy 1 dysku optycznego, kalki, tasmy atramentowej, jak rdwniez
informacje niejawna utrwalona na elekironicznych noénikach danych;
materiale — nalezy przez to rozmieé, dokument, jak tez chroniony jako informacja
niejawna przedmiot lub dowolna jego czg$e, zwlaszeza urzadzenie, wyposazenie lub
bron wyprodukowang albo bedaca w trakcie produkeji, a takze sktadnik uzyty do jej
wytworzenia.
jednostce organizacyjnej — nalezy przez to rozumieé wyodrebniona organizacyjnie

jednostke uczelni do wykonywania okreslonych zadan ;

tajemnicy shuzbowej — nalezy przez to rozumie¢ informacjg niejawng niebedaca,
tajemnica panstwowa , uzyskana w zwiazku z czynnosciami stuzbowymi albo
wykonywaniem prac zleconych, ktérej nieuprawnione yjawnienie mogloby narazié.
na szkodg interes Panstwa, interes publiczny lub prawnie chroniony interes
obywateli albo uczelni;
systemie teleinformatycznym - nalezy przez to rozumieé system, ktdry tworza.
urzadzenia, narz¢dzia, metody postgpowania 1 procedury stosowane przez
wyspecjalizowarnych pracownikdw, w sposdb zapewniajacy wytwarzanie,
przechowywanie 1 przetwarzanie informacji,
sieci teleinformatycznej — nalezy przez to rozumie¢ organizacyjne i techniczne
potaczenie systemow teleinformatycznych;

dokumentacji bezpieczenstwa systemu lub sieci informatycznej - nalezy przez to
rozumicé, ze sg to Szezegdlne Wymagania Bezpieczenstwa oraz Procedury
Bezpieczne] Eksploatacji danego systemu lub sieci teleinformatycznej sporzadzone
zgodnie z zasadami okreslonymi w ustawie o ochronie informacji niejawnych
dziennik korespondencji — nalezy rozumie¢ dziennik, w ktérym chronologicznie
ewidencjonowane s wszystkie dokumenty wytworzone, przetworzone, przyjete,
wyslane i przechowywane, prowadzony oddzielnie dla kazdego hasta;
teczka spraw - nalezy przez to rozumiec skoroszyt, segregator, teczke; stuzace do
przechowywania jednorodnych lub rzeczowo pokrewnych akt spraw ostatecznie



zalatwionych, ktore mieszcza sie w tej samej grupie aki wg.  klasyfikacji
Jednolitego rzeczowego wykazu akt Akademii Rolniczej”

10) strefa administracyjna — nalezy przez to rozumie¢ pomieszczenie jako przedsionek
kancelarii tajnej, celem ktérej jest kontrolowanie wejScia 1 wyjscia 0s6b. W strefie
administracyjnej odbywa si¢ zapisanie tozsamosei ( imig i nazwisko, dowéd
fozsamogci, data i godzina wejscia/wyjscia, podpis ) osoby wchodzacej,
pozostawienie wylaczonego telefonu komérkowego i komputera przenosnego
w specjalnie do tego celu przystosowanej szafce.

11} strefa bezpieczefistwa I — nalezy przez to rozumie¢ obszar chroniony w kancelarii
tajnej w taki sposéb, ze wejscic do niej oznacza bezposredni dostep do systemu
teleinformatycznego, w ktorym wytwarzane, przetwarzane 1 przechowywane sa
informacje niejawne. W strefie bezpieczeistwa I moga przebywal wylgcznie osoby,
uprawnione, posiadajace podwiadczenie bezpieczenstwa osobowego do dostepu do
informacji niejawnych o klauzuli co najmniej ,,Poufne” pod nadzorem kierownika
kancelarii tajnej, ktory jest uzytkownikiem systemu teleinformatycznego.

12) strefa bezpieczenstwa II — nalezy przez to rozumie¢ obszar chroniony w kancelarii
tajnej w taki sposob, ze wejdcie do niej nie oznacza bezposredniego — w zaden
sposéb — dostepu do systemu teleinformatycznego, w ktérym wytwarzane,
przctwarzane i przechowywane sa informacje niejawne. W strefie bezpieczenstwa
Il moga przebywaé osoby ( interesanci ) za zgoda kierownika kancelarii tajnej —
nzytkownika systemu teleinformatycznego.

Il. Klasyfikacja informacji niejawnych i sposoby ich oznaczania

1. Zgodnie z definicja ustawows informacje niejawne zaklasyfikowane jako stanowiace
tajemnice stuzbowsq oznacza si¢ klauzula:

1) ,POUFNE”—w przypadku gdy ich nieuprawnione ujawnienie powodowatoby szkode
dla interesdéw panstwa, interesu publicznego lub prawnie chronionego interesu
obywateli,

2} ,,ZASTRZEZONE” — w przypadku gdy ich nieuprawnione ujawnienic mogloby
spowodowaé szkode dla prawnie chronionych intereséw obywateli albo uczelni.

2. Informacje niecjawne stanowiace tajemnice stuzbowa podlegaja ochronie przez okres:
1) 5lat od daty wytworzenia - oznaczone klauzulg ,,POUFNE”,
2) 2lat od daty wytworzenia oznaczone klanzula ,,ZASTRZEZONE”.

3. Osoba, ktéra jest upowazniona do podpisywania dokumentu lub jego oznaczenia
odpowiednia klauzulg , w zakresie posiadanego prawa dostepu do informacji nicjawnych,

moze:
1) okresli¢ krotszy okres ochrony informacji niejawnych stanowiacych tajemnice
stuzbowa, :

2} po dokonaniu przegladu materialow zawierajacych tajemnice stuzbowa, przedtuzyé
okres ochrony tych informacii na kolejne okresy nie dhuzsze niz 5 lat — dla
oznaczonych klauzula ,,POUFNE™ i 2 lata — dla oznaczonych klauzulg

LZASTRZEZONE”, nie dluzej jednak niz na okres do 20 lat od daty wytworzenia tych
informacji.

4. Klasyfikowanie informacji niejawnej oznacza przyznanie tej informacji jednej z klauzul,
0 ktérych mowa w pkt. 1 oraz oznaczenie dokumentu zawierajacego klasyfikowana
informacj¢ niejawng wlasciwg klauzula w petnym brzmieniu i w sposéb wyrazny.



5. Informacjom niejawnym w postaci zbioréw materiatdw, a zwlaszeza dokumenidw,
o réznych klauzulach tajnosci, nadaje si¢ klauzule co najmniej rowna najwyzszej klauzuli
w zbiorze.

6. Zmiany nadanej kiauzuli tajnosci dokonuje si¢ przez skreslenie i wpisanie obok niej nowej,
z podaniem daty, imienia i nazwiska oraz podpisem dokonujacego zmany; skreslenie bez
wpisania wyzej wymicnionych danych, uwaza si¢ za niedokonane. Skreglen oraz
pozostatych wpisdéw dokonuje sie kolorem czerwonym. Wycieranie, wywabianie lub
zmazywanie klauzuli, ktéra podlega zmianie, jest niedozwolone.

7. Materiatom w postaci dokuntentéw zawierajacych tajemnicg shuzbowa nadaje sie klauzule
tajnosci i oznacza w nastepujacy sposob: '
1) na pierwszej stronie dokumentu umieszcza sig:
a) wlewym gormym rogu nazwe uczelni lub jednostkl organizacyjnej
b) w prawym gérnym rogu, w kolejnosci pionowej:
- nazwe miejscowosci 1 date sporzadzenia dokumentu,
- klauzulg tajnosci,
- numer egzemplarza dokumentu ( w przypadku, gdy dokument sporzadzono
w jednym egzemplarzu, umieszcza si¢ napis: ,,Egz. pojedynczy”™),
¢) wlewym dolnym rogu numer, pod jakim dokument zostat zarejestrowany w
,.Dzienniku ewidenc)i wykonanych dokumentow” ( DEWD ),
d) w prawym dolnym rogu klauzule tajnosci, numer strony famany przez ilo$¢ stron
calego dokumentu, _
e) w lewym gornym rogu pod nazwa uczelni lub jednostki organizacyjnej, dla celow
korespondencyjnych
- syenatur¢ literowo- cyfrowa, na ktora skladajg si¢: literowe oznaczenie
jednostki organizacyjnej oraz symbol klasyfikacyjny - oddzielony kropka -
dokumentu wg. ,Jednolitego rzeczowego wykazu akt” , numer pod ktérym
dokument zostal zarejestrowany w odpowiednim dzienniku prowadzonym
przez kancelarig tajna, poprzedzony literami: , P — w przypadku dokumentu
oznaczonego klauzula POUFNE”, ,72” — w przypadku dokumentu
oznaczonego klauzula ,ZASTRZEZONE”, oddziclonymi od numeru
rejestracyjnego mysélnikiem.
f) w prawym gérnym rogu pod numerem egzemplarza w kolejnosci pionowej:
- nazwe stanowiska adresata,
- imi¢ 1 nazwisko,
- adres korespondencyjny ( ul., kod miejscowos¢ ),
W przypadku wiclu adresatéw tego samego dokumentu umieszcza si¢ jedynie
,adresaci wedhug rozdzielnika”
2) na kolejnych stronach dokumentu umieszcza sie:
a) w prawym gornym rogu klauzule tajnosci 1 numer egzemplarza dokumentu,
b) w lewym dolnym rogu numer, pod jakim dokument zostal zarejestrowany w
dzienniku ( DEWD),
c) w prawym dolnym'rogu klauzulg tajnosci, numer strony tamany przez liczbe stron
calego dokumentu,
3} na ostatniej stronie dokumentu umieszcza sie:
a) w prawym gornym rogu klauzulg tajnosci i numer egzemplarza dokumentu,
b) zlewej strony pod trescia w kolejnosei pionowej:
- liczbeg zatgcznikéw ( jezeli dolaczone sg do dokumentu),
- klavzulg tajnosci zalacznikéw wraz z numerami, pod jakimi zarejestrowane
zostaly w dzienniku ( DEWD ),
- Hezbe stron kazdego zatacznika,

R R N



¢) zprawej strony pod treécig dokumentu stanowisko oraz imig i nazwisko osoby
podpiswacej dokument,
d) wlewym dolnym rogu w kolejnosci pionowe;j:
- liczbe wykonanych egzemplarzy,
- adresatow poszczegdlnych egzemplarzy dokumentu lub ich rozdzielnik,
- imie i nazwisko osoby sporzadzajacej dokument,
- ' imie i nazwisko osoby wykonujacej dokument,
- numer, pod jakim dokument zostat zarejestrowany w dzienniku ( DEWD ),
- w prawym dolnym rogu klauzulg tajnosci, numer strony lamany przez ilosé
stron calego dokumentu;

8. Na dokumentach, ktérym nadano bieg korespondencyjny, na pierwszej stronie, pod
numerem egzemplarza mozna umiescié dyspozycje dla adresata o tredci:
1) ,,udzielanie informacji tylko za pisemna zgoda nadawcy”
2) ,.kopiowanie tylko za pisemna zgoda nadawcy™
3) ,,odpis tylko za pisemna zgoda nadawcy”
4) ,kopiowanie stron... tylko za pisemng zgodq nadawcy”
5) ,odpisod ... do ... tylko za pisemna zgoda nadawcy”
6) ,,wypis (wyciag ) od ... do ... tylko za pisemng zgoda nadawcy”

9. Na pismach stanowiacych zataczniki, na pierwszej stronie w prawym goritym rogu
umieszcza sie dodatkowo Napis: ,,Zalgcznik Nr ...do pisma Nr ... zdnia ...”

10. Na pis$mie przewodnim:
1) zamieszcza sie dyspozycje, co do klauzuli tajnoscei po trwatym
odlaczeniu zalgcznikéw, na kazdej stronie pod numerem egzemplarza zamieszcza si¢
napis: ,,Jawne po odlaczeniu zalgcznikow”,
3) jezeli jego tres¢ jest jawna, nie umieszcza si¢ numern wg. dziennika { DEWD ), a przy
jego rejestracji, w rubryce uwagi dziennika korespondencyjnego, nalezy wpisaé
adnotacj¢ ,, pismo przewodnie jawne”.

11. Na kopiach, odpisach, wypisach, wyciagach lub thumaczeniach pism umieszcza sie:
1) na wszystkich stronach w prawym gdrnym rogu odpowiednio napis: ,,Kopia”,
»Qdpis”, ,,Wypis”, ,,Wyciag” lub ,, Tlumaczenie z jezyka - (nazwa jezyka) - (imie
i nazwisko thumacza)”,

2) napierwszej stronie dodatkowo numer, pod jakim zostaly zarejestrowane w dzienniku
ewidencji wykonanych dokumentéw, numer egzemplarza wykonanej kopii, odpisu,
wypisu, wyciagu lub thumaczenia,

3) na ostatniej stronie dodatkowo napis "Za zgodnosé" i odcisk tuszowej pieczeci
urzedowe]j z nazwa jednostki organizacyjnej , w ktorej sporzadzono kopie, odpis,
wypis, wycigg lub thumaczenie.

12. Zgodno$é z oryginalem kopii, odpisu, wypisu tub wyciagu potwierdza podpisem

kierownik jednostki organizacyjnej albo inna osoba przez niego upowazniona,
a thumaczenia — osoba dokonujaca thumaczenia.
Fakt sporzadzenia kopii, odpisu, wypisu, wyciagu lub thumaczenia odnotowuje sie na
dokumencie, z ktérego sporzadzono kopig, odpis, wypis, wyciag lub thumaczenie. przez
odcisk pieczgel lub umieszezenie adnotacji informujacej o:

1) jednostce organizacyjnej , w ktorej sporzadzono kopig, odpis, wypis lub wyciag ,

2) liczbie sporzadzonych egzemplarzy,

3) dacie sporzadzenia,



13.

14,

HI.

4) numerze, pod jakim kopia, odpis, wypis lub wyciag lub tlumaczenie zostaty
zargjestrowane w dzienniku (DEWD ).

Sporzadzone kopie, odpisy, wypisy, wyciagi lub tiumaczenia dokumentu zawicrajacego
informacje niejawne podlegaja zarejestrowaniu i odnotowaniu tego fakiu na dokumencie,
z ktérego kopie , odpis, wypis, wycigg lub ttumaczenic sporzadzono.

Zapis na tasmach magnetycznych tub filmowych rozpoczyna si¢ i koficzy informacjg
o klauzuli tajnosei.

Rejestrowanie i ewidencja dokumentéw miejawnych. Wykaz teczek

Rejestrowanie dokumentdw niejawnych kancelaria tajna prowadzi zgodnie z
obowiazujacym ,,Jednolitym rzeczowym wykazem akt AR” stosujac rejestrowanie
spraw:
1) symbolem literowym ,,0C “zarezerwowanym dla spraw Referatu Obrony Cywilnej
i Spraw Obronnych oraz Kancelarii Tajnej,
2) liczbowym symbolem hasta wg. ,, Jednolitego rzeczowego wykazu akt AR”
3) literowym oznaczeniem klauzuli tajnosci dokumentu Pf- ,POUFNE” lub
Z - . ZASTRZEZONE”,
4) kolejnym numerem ewidencyjnym w ,,Dzienniku korespondencji”
5) liczbowym oznaczeniu dwoch ostatnich cyfr roku, w ktérym dokument zostal

sporzadzony. g
Przykladowo: 0C.073.1-P£-135/06 M

Tub: 0C.072.0 -Z-241/06 G

Dla spraw prowadzonych przez Referat Obrony Cywilnej i Spraw Obronnych oraz ;

Kancelarie Tajna, na podstawie ,.Jednolitego rzeczowego wykazu akt AR” obowiazuja
nastepujace symbole klasyfikacyjne:
070 - Obrona cywilna,

071 - Ochrona danych osobowych ,
072 - Ochrona informacji niejawnych,
073 - Obronnos¢,

074 - Przysposobienic obronne,

075 - Kancelaria Tajna

Dokumenty niejawne w kancelaril tajnej rejestrowane i ewidencjonowane sq wg. spraw
i gromadzone w odpowiednio opisanych segregatorach, a w miar¢ powstawania akt
w teczkach aktowych, zgodnie z ponizszym wykazem teczek:

1) 070  Obrona cywilna

070.0 - Zarzadzenia, wytyczne i pisma okélne organdw nadrzednych
i wlasne w sprawach obrony cywilnej.

070.1 - Plan Obrony Cywilnej i dokumenty w sprawach planowania obrony
cywilnej oraz dokumenty organizacyjno — planistyczne
-1 sprawozdawcze, kontrolne zagadnien obrony cywilnej
070.2 - Dokumenty biezace obrony cywilne;.
070.3 - Dokumenty materiatowe obrony cywilnej i formacji obrony
cywilnej.
070.4 - Dokumenty reklamacyjne z WKU i korespondencja w sprawach

organizacyjno - mobilizacyjnych.



2) 071 Ochrona danych osobowych
071.0 - Dane osobowe pracownikéw dla celow obrony cywilnej
1 obronnosci.
071.1 - Dokumenty w sprawach odznaczent i mianowania.
071.2 - Dokumenty w sprawach studentéw pafistw obeych.

3) 072  Ochrona informacji niejawnych
© 072.0 -- Ankiety bezpieczefistwa osobowego, dokumenty w sprawach
postgpowania sprawdzajacego.

072.1 - Dokumenty odwolawcze.

072.2 - Dokumenty w sprawach biezacych ochrony informacji niejawnych.

072.3 - Zarzadzanie bezpieczenstwem teleinformatycznym. Szczegdlne
Wymagania Bezpieczenstwa TI. Procedury Bezpleczne] Eksploatacji
Systemu i Sieci T

0724 -

Zarzadzanie bezpieczenstwem teleinformatycznym. Procedury
Bezpiecznej Eksploatacji Systemu TI. :

4) 073  Obronnosc

073.0 - Zarzadzenia, wytyczne, pisma okélne organdéw nadrzednych
i wlasne w sprawach obronnych.

073.1 - Plan Operacyjny Funkqonowama Akademii Rolmczej W warunkach
zewnetrznego zagrozenia bezpieczenstwa panstwa i w czasie wojny
i dokumenty w sprawach planowania obronnego.

073.2 - Dokumenty biezace w sprawach obronnosei.

073.3 - Dokumenty w sprawach mobilizacyjnych, §wiadczen rzeczowych
i osobowych na rzecz Sit Zbrojnych, wojsk sojuszniczych, jednostek
paramilitarnych oraz wspoipracy cywilno — wojskowe;.

5) 074  Przysposcbienie chronne
074.0 - Zarzadzenia, wytyczne organdéw nadrzednych 1 whasne w sprawach
realizacji programu przysposobienia obronnego studentéw. Umowy
w sprawach realizacji programu. Sprawozdania z realizacji
programu.
074.1 - Wnioski studentéw o realizacje programu Protokoly egzaminacyjne.
Korespondencja biezaca w sprawach przysposobienia obronnego.

0) 075 Kancelaria Tajna
075.0 - Dokumenty w sprawach biezacych kancelarii tajnej.

4.  Teczki aktowe tworzy sie i opisuje w sposob okreslony Zarzadzeniem Nr 36/2000 Rektora
Akademii Rolniczej..

IV. Obieg dokumentiw niejawnych

1. Dokumenty i materialy niejawne zawierajace wiadomosci stanowigce tajemnice sthuzbowa,
oznaczone klauzulg ,,POUFNE” i ,ZASTRZEZONE” sa przyjmowane , rejestrowane,
ewidencjonowane, przechowywane i wysylane przez kierownika Kancelarii Tajunej.

1) W szeczegdlnych przypadkach dopuszcza si¢ wykonanie dokumentéw stanowigcych
tajemnice shuzbowa oznaczonych klauzulg ,,ZASTRZEZONE” w jednostkach
organizacyjnych uczelni, pod warunkiem ich rejestrowania w oddzielnym
SDzienniku ...” ( DEWD), wydanym i zarejestrowanym przez kancelarie tajna w
» Rejestrze dziennikow, ksigzek ewidencyjnych i teczek™.



2) Dokumenty, o ktérych mowa wyzej, jednostka organizacyjna wykonuje w sposob
opisany w dziale III niniejszej instrukeji.

3) Dokumenty te, rejestruje, ewidencjonuje, wysyta i przechowuje si¢ w kancelarii
tajne;.

2. Kierownik Kancelarii Tajnej rejestruje sprawy i prowadzi ewidencje dokumentéw
niejawnych stanowiacych tajemnice shizbowa w oznakowanych ,,Dziennikach
korespondencji” przeznaczonych dla okredlonych spraw zgodnie z ,, Jednolitym
rzeczowym wykazem akt”.

3. Przesytki niejawne oznaczone klauzula tajnodci i dodatkowo zastrzezeniem ,,Do rak
wlasnych”, ewidencjonuje si¢ w dzienniku korespondencji o odpowiedniej klauzuli
tajnosci i postgpuje w sposéb nastgpujacy:

1}  do dziennika korespondencji wpisuje st¢ z opakowania: nadawce, numer i date
wplywu pisma; w rubryce ,,Uwagi” odnotowuje sig zastrzezenie ,,Do rak wlasnych”,

2) na opakowaniu przesyiki wpisuje si¢ date wplywu, pozycje i numer, pod ktorym
zaewidencjonowano przesytke w dzienniku korespondencii,

3) przesytke przekazuje sie bezposrednio adresatowi, a w razie jego nieobecnosei ,
osobie przez niego upowaznionej do odbioru , za pokwitowaniem w dzienniku
korespondencji,
zatrzymanie przez adresata dokumentu niejawnego oznaczonego klauzulg tajnosci
i dodatkowo zastrzezeniem ,,Do rak wlasnych”, odnotowuje si¢ w dzienniku
korespondencji,

4) przesylki oznaczone zastrzeZzeniem ,,Do rak wlasnych”, po wykorzystaniu zwraca si¢
do kancelarii tajnej w stanie otwartym badZ zamknictym.

4, Dokumenty niejawne stanowiace tajemnicg stuzbowa — jako przesyltki pilne, telegramy
i szyfrogramy kancelaria tajna dorgcza adresatom bezzwlocznie. Przy przekazywaniu tych
dokumentéw odnotowuje si¢ godzine w dzienniku korespondenci. !
5. Dokumenty i materialy nigjawne oznaczone réznymi klauzulami tajnosci przechowuje si¢
w kancelarii tajnej w odrgbnym pomieszczeniu z zachowaniem podzialu spraw
okreslonym w dziale III, chyba ze wchodza one w sktad zbioru dokumentéw.,

V. Przyjmowanie, wysylanie, wydawanie i ochrona dokumentéw niejawnych

1. Dokumenty nigjawne w postaci przesylek stanowiace tajemnicg stuzbowa moga wplywac z
zewnatrz jako przesyiki ,,Polecone™ bezposrednio do Kancelarii Ogélnej uczelni lub Biura
Rektora .

2. Pracownik Kancelarii Ogoélnej ( kierownik Biura Rektora ), po stwierdzeniu, ze wewnatrz
znajduje si¢ koperta oznaczona klauzulg tajnosci ,,POUFNE” lub ,,ZASTRZEZONE”, nie
otwiera jej 1 nie rejestruje w swojej ewidencji. O przyjeciu przesyiki niezwlocznie
informuyje kierownika Kancelarii Tajnej o jef nadejsciu.

1) pracownik Kancelarii Ogélnej ( kierownik Biura Rektora ) przyjeta przesytke moze
rejestrowac jako przesyltke polecona, zapisujac numer przesyiki z koperty zewnetrznej
( numer jawny ).

2) przekazywanie przesylek niejawnych bezposrednio adresatowi z pominigciem
kancelarii tajnej jest zabronione, nawet gdy sg one oznaczone zastrzezeniem ,,Do rak
wiasnych”. '
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Przesylki zawicrajace dokumenty i materialy niejawne stanowiace tajemnice stuzbows
oznaczone klauzulg ,,POUFNE Iub ,,ZASTRZEZONE” nadawane jako przesyiki listowe za
posrednictwem panstwowego przedsicbiorstwa uzytecznosci publicznej ,,Poczta Polska”,
powinny by¢ opakowane w dwie nieprzezroczyste i mocne koperty, przy czym na
kopertach musza by¢ umieszczone:
1) na wewngtrznej:

a) klauzula tajnosci 1 ewentualnie dodatkowe oznaczenia,

b) imienne okreslenie adresata,

¢) imig, nazwisko i podpis osoby pakujacey,

d) numer, pod ktérym dokument zostal zarejestrowany w .,Dzienniku korespondencii™;
2) nazewnetrznej: :

a) nazwa jednostki organizacyjnej adresata,

b) adres siedziby adresata,

¢) numer, pod ktéry dokument zostal zarejestrowany bez literowych symboli

oznaczajacych klauzule tajnosci, A

d) nazwa jednostki organizacyjnej nadawcy;
3) miejsca sklejenia kazdej koperty zabezpiecza si¢ przez odcisnigcie pieczeci ,,Do

pakietOw” 1 za pomocg przezroczystej tasmy samoprzylepne;j,

Przesylki zawierajace dokumenty i materialy stanowigce tajemnice stuzbowa nadawane sa
w postaci przesytek listowych w dwoch nieprzezroczystych mocnych kopertach,
oznaczonych jak opisano w pkt. 3

Przesytki zawierajace dokumenty 1 materialy stanowiace tajemnice stuzbows nadawane sg
w postaci paczek wysylane jako paczki z zadeklarowang wartoscig opakowane w

dwie warstwy nieprzezroczystego mocnego papieru oznaczone i zabezpieczone jak
opisano w pkt. 31 4.

Postepowanie z elektronicznymi no$nikami danych, na ktérych zapisane Iub
przechowywane s3 pliki informacji ntejawnych

Informacje niejawne stanowiace tajemnicg stuzbowa moga byé wytwarzane, przetwarzane
i przechowywane w postaci plikow ( katalogdw ) informacji niejawnych w systemic
teleinformatycznym ( TI ), zlokalizowanym i przechowywanym w kancelarii tajnej,
na ktdry uzyskano akredytacje bezpieczenstwa, wydana przez stuzbe ochrony panstwa.

Informacje niejawne stanowiace tajemnice shuzbowa oznaczone klauzulg ,,POUFNE”,
mogg by¢ wytwarzane przetwarzane, zapisane i przechowywane wylacznie na dysku
twardym wymiennym w systemie TI, natomiast informacje niejawne stanowiace
tajemnice stuzbowa ozpaczone klavzula ,,ZASTRZEZONE”, na dysku twardym na state
zamontowanym w systemie TI.

W celu zabezpieczenia przed utratg przechowywanych informacji niejawnych na dyskach
w systemie TI, nalezy kazdorazowo po wytworzeniu i zapisaniu pliku informaciji
sporzadzic jego kopi¢ na:

1) dyskuaCD (DVD)

2) dyskietce 1,4 MB

Ze wzgledow bezpieczenstwa, zabrania sig uzywania do zapisu plikow informacji
niejawnych w systemie T1I, innych elektronicznych urzadzen przenosnych pamieci.
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Dysk wymienny twardy, dyski CD i dyskietki 1,4 MB z zapisanymi plikami informacji
niejawnych nalezy po zakonczonej pracy, przechowywaé w oddzielnym pomieszezeniu
w strefie bezpieczenstwa I w szafie metalowej.

Na dyskach CD i dyskietkach 1,4 MB umieszcza si¢ bezposrednio na dysku ( etykiecie ),
jak dla dokumentéw zapisanych na papierze:

1) klauzule tajnosci,

2) numer ewidencyjny zapisany w ,,Dzienniku ...”(DEWD ),

3) temat (nazwe ) zapisanego pliku,

4) numer rejestru i ewidencyjny.

Dyski CD i dyskietki 1,4 MB, po ich zarejestrowaniu i opisaniu, nalezy przechowywaé w
wydzielonym dla tego celu segregatorze opisanym jako ,,Elektroniczne nosniki danych”
{ END ). ,

Przesytki z zewnatrz w postaci elektronicznych no$nikéw ( dyski CD lub dyskietki

1,4 MB ), jako informacje niejawne stanowiace tajemnicg stuzbowa oznaczone klauzulg
,,POUFNE” badz ,,ZASTRZEZONE” nalezy przyjmowaé i rejestrowaé w tancelarii
tajnej na zasadach jak dokumenty wykonane na papierze.

Kazdorazowo przyjeta przesylke, w postaci dysku CD lub dyskietki, przed otwarciem
pliku, nalezy skanowac przy pomocy programu antywirusowego.

Ze wzgleddw bezpieczenstwa i ochrony informacji niejawnych, przeznaczone do
zniszezenta dyski CD(DVD) 1 dyskietki, na ktérych utrwalono pliki informacji niejawnych
musza zosta¢ fizycznie zniszezone przez pozbawienie ich cech i mozliwosci odtworzenia
zapisu. Nie moga by¢ ponownie wykorzystane przez nadpisanie lub formatowanie.

Dyski twarde uzytkowanego systemu, w ktérym wytwarzano, przetwarzano 1 zapisano
informacje niejawne, w przypadku koniecznoscl wymiany ( np. wskutek technicznego
uszkodzenia ) podlegaja wymianie, po uprzedmm sprawdzeniu ich wlasciwosci
uzytkowych i wydaniu opinii przez Administratora Systemu T1, na wniosek uzytkownika
- kierownika Kancelarii Tajnej.

Wycofany z uzytlku dysk twardy, na ktdrym zapisano pliki informacji niejawnych, podlega
utylizacjt przez wyspecjalizowang firme posiadajaca odpowiednie certyfikaty
bezpieczenstwa wydane przez shuzby ochrony paiistwa.

VII. Organizacja Kancelarii Tajnej

Kancelarig Tajng kieruje kierownik kancelarii, ktéry podlega bezposrednio
Petnomocnikowi ds. Ochrony Informac)i Niejawnych (OIN )

Do podstawowych zadan kierownika Kancelarii Tajnej nalezy:
1) bezposredni nadzor nad obiegiem dokumentow zawierajacych informacje nicjawne,
2) udostepnianie lub wydawanie dokumentéw 1 materialéw niejawnych osobom do tego
uprawnionym,
3) egzekwowanie terminowego zwrotu dokumentéw od wykonawcow,
4) kontrolowanie przestrzegania wlasciwego oznaczania i rejestrowania dokumentéw w
kancelarii i jednostkach organizacyjnych uczelni,
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5) prowadzenie biezacej kontroli postgpowania z dokumentami zawierajacymi informacje
niejawne stanowiace tajemnicg stuzbowa,
6) wykonywanie polecefi Pelnomocnika ds. OIN

3. W przypadku zmiany na stanowisku kierownika Kancelarii Tajnej sporzadza si¢ protokot
zdawczo — odbiorczy w dwoch egzemplarzach ( egz. Nr 1 przechowywany jest w
kancelarii, egz. Nr 2 u Pelnomocnika ds. OIN).

4. W przypadku czasowej nieobecnosci kierownika Kancelarii Tajnej lub niemoznosci
przekazania kancelarii, nalezy sporzadzi¢ dokumentacj¢ dla komisyjnego wejscia do
kancelarii i jej przejecia przez wyznaczonego pracownika ptonu ochrony. W pakiecie
dokumentacji nalezy przygotowac:

1) upowaznienie Rektora dla cztonka komisji do pobrania kluczy wejécia do kancelarii
2) szczegblowa instrukcie , w ktorej nalezy opisaé:
- numery zamkéw i kluczy drzwi wejsciowych 1 wewnetrznych oraz szaf
metalowych,

kody zamkdw wejscia do pomieszezen kancelarii,

hasta dostepu do systemu T1I (BIOS ),

hasta dostgpu do konta uzytkownika systemu TI,

hasta otwarcia plikow w systemie TI,

3) protokot zatwierdzony przez Rektora upowazniajacy do komisyjnego wejscia do

pomieszczen kancelarii ( dwa egzemplarze, jeden po zapisaniu czynnosci komisji
i podpisaniu przez komisj¢, pozostaje w kancelarii, drugi u Pelnomocnika ds. OIN ).

L

1

5.  Dokumentacje wejécia do kancelarii tajnej nalezy przechowywaé w opisanej,
odpowiednio zabezpieczone] 1 opieczetowanej kopercie u kierownika Biura Rektora.

6. Kancelarie Tajna, pod wzgledem technicznym i obhrony fizycznej, nalezy przygotowaé
i wyposazy¢ zgodnie z Rozporzadzeniem Rady Ministréw z dnia 18 pazdziernika 2005 r.
wymicnionego w podstawie do zarzadzenia o wprowadzeniu w Zycie niniejszej instrukeji.

7. W obszarze pomieszczen kancelarii nalezy wyznaczy¢:

1) strefe administracyjna , w ktorej przygotowad mozliwosé kontroli wejscia 1 wyjscia
przez zapisanie tozsamodci 0séb ( imie i nazwisko, dowdd tozsamoscei, data i godzina
wejdcia/ wyjscia, podpis osoby wchodzacej ), oraz pozostawienie w zaberpieczonym
miejscu wylaczonego telefonu komdrkowego, komputera przenosnego, dyktafonu,
aparatu fotograficznego i innych urzadzen do rejestrowania / zapisu tekstu, obrazu
1 dzwigku ),

2) strefe bezpieczenstwa I, w ktorej wydzieli¢ nalezy oddzielne pomieszczenie, gdzie
usytuowane sg szafy metalowe przeznaczone do przechowywania dokumentow
i materiatéw niejawnych. W strefie bezpieczenstwa I, w oddzielnym pomieszczeniu
zlokalizowaé system TI ( komputer, monitor, drukarka, urzadzenie wielofunkcyjne )
w taki sposdb by nie bylo mozliwosci wgladu w przestrzen pomieszezenia
zZ Zewnatrz, :

3) strefe bezpieczenstwa II, w kt()re_] wyznaczyc migjsce przeznaczone dia interesantéw
kancelarii, jako czytelni. W pomieszczeniu moga przebywac osoby ( interesanci j za
zgoda kierownika Kancelarii Tajnej. Z przestrzeni strefy bezpieczefstwa nic moze by¢
~w zaden sposOb — wgladu do pomieszezen strefy bezpieczenstwa I, a ponadto,
skutecznie utrudniony wglad w przestrzen kancelaryjng strefy przez zamontowanic
lady, ktdra jest jednoczesnie migjscem podawczym.

8. Szczegélowe procedury ochrony stref bezpieczeﬁstWa i kontroli dostepu okreélaja
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,,Procedury Bezpiecznej Eksploatacji Systemu TI” vzgodnione i akredytowane przez
Agencije Bezpieczenstwa Wewnetrznego — zat. nr 2/38 do p.weh.P£-9/0C-1/2006 .

VIII. Postanowienia koncowe

1. Kierownik Kancelarii Tajnej zobowiazany jest do prowadzenia doraznych kontroli
zgodnosci stanu faktycznego ze stanem ewidencyjnym , biezacych dokumentdw
nicjawnych. '

2. W przypadku stwierdzenia naruszenia lub ujawnienia tajemnicy stuzbowej nalezy

niezwlocznie poinformowa¢ Rektora oraz Pelnomocnika ds. OIN z zachowaniem drogi
shuzbowe;.

JM/HK
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