Zarzadzenie Nr 124 /2020

Rektora Uniwersytetu Rolniczego im. Hugona Kotfataja w Krakowie
z dnia 26 czerwca 2020 roku

w sprawie procedur postepowania w Uniwersytecie Rolniczym im. Hugona KoHataja
w Krakowie po wprowadzeniu przez Prezesa Rady Ministrow drugiego stopnia
alarmowego CRP (BRAVO-CRP) na calym terytorium Rzeczypospolitej Polskiej,
obowigzujacego od dnia 26 czerwca 2020 1. od godz. 00:01 do dnia 29 czerwca 2020 r. do
godz. 23:59

Na podstawie Ustawy z dnia 10 czerwca 2016 1. o dzialaniach antyterrorystycznych (Dz.U. 2016
poz. 904 ze zm.), Rozporzadzenia Prezesa Rady Ministréw z dnia 25 lipca 2016 . w sprawie zaktesu
przedsiewzieé wykonywanych w poszczegdlnych stopniach alarmowych i stopniach alarmowych
CRP (Dz.U. 2016 poz. 110) i Zarzadzenia Nt 89 Prezesa Rady Ministréw z dnia 25 czerwca 2020
t. w sprawie wprowadzenia stopnia alarmowego CRP

zarzadzam, co nastepuje:

§1

Po wprowadzeniu przez Prezesa Rady Ministtéw drugiego stopnia alarmowego CRP (BRAVO-
CRP) na calym terytorium Rzeczypospolitej Polskiej, obowiazujacy od dnia 26 czerwca 2020 t. od
godz. 00:01 do dnia 29 czerwca 2020 . do godz. 23:59 ustala si¢ w Uczelni nastepujace
przedsiewzigcia do wykonania przez osoby funkcyjne:

1. Dyrektor Biura Rektora:

1) przygotowanie komunikatu na strong internetowa Uczelni o wprowadzeniu drugiego
stopnia alarmowego BRAVO-CRP.

2. Kierownicy jednostek organizacyjnych:
1) monitorowanie stanu bezpieczefistwa systeméw teleinformatycznych w podlegle;
jednostce organizacyjnej;
2) informowanie Dzial Informatyki o wystapieniu okolicznosci uniemozliwiajacych
prawidlowe funkcjonowanie jednostki otganizacyjnej w zakresie bezpieczefistwa
systemow teleinformatycznych;

3. Inspektor obrony cywilnej i spraw obronnych:
1) dokonanie przegladu planéw, procedur, szczegbélowych zadan zwiazanych
z wprowadzeniem stopnia alarmowego BRAVO-CRP;



2)

3)

nawigzanie kontaktu i przekazanie informacji o stanie realizacji przedsiewzig¢ do
Centrum Zarzadzania Kryzysowego Urzedu Miasta Krakowa a w razie koniecznosci
innym organom odpowiedzialnym za bezpieczenstwo na administrowanym terenie;
utrzymanie stalego kontaktu ze Stalym Dyzurem MNiSW, skladanie meldunkéw
zgodnie z zaleceniem Dyzurnego SD MNiSW .

4. Kierownik Dziatu Informatyki:

)

2)

3)

)

5)

0)

7

8)

wprowadzenie wzmozonego monitorowania stanu bezpieczefistwa  systemow
teleinformatycznych wchodzacych w sklad infrastruktury Uczelni, lub komérek
odpowiedzialnych za system reagowania zgodnie z wlasciwoscia, oraz:

a) monitorowanie i weryfikowanie, czy nie doszlo do naruszenia bezpieczenstwa

komunikacji elektroniczne;,

b) sprawdzanie dostgpnosci ustug elektronicznych,

c) dokonywanie, w razie potrzeby, zmian w dostepie do systemow;
poinformowanie personelu o koniecznosci zachowania zwigkszonej czujnosci
w stosunku do stanéw odbiegajacych od normy, w szczegdlnosci personelu
odpowiedzialnego za bezpieczenstwo systemow;
sprawdzenie kanaléw lacznos$ci z innymi, wlasciwymi dla rodzaju stopnia alarmowego
CRP, podmiotami bioragcymi udzial w reagowaniu kryzysowym, dokonanie weryfikacji
ustanowionych punktéw kontaktowych 2z zespolami reagowania na incydenty
bezpieczenistwa teleinformatycznego wlasciwymi dla rodzaju dziatania organizacji oraz
ministrem wlasciwym do spraw informatyzacji;
dokonanie przegladu stosownych procedut oraz zadan zwiazanych z wprowadzeniem
stopni alarmowych CRP, w szczegblnosci dokonanie weryfikacji posiadanej kopii
zapasowej systeméw w stosunku do systeméw teleinformatycznych wchodzacych w
sktad infrastruktury krytycznej oraz systeméw kluczowych dla funkcjonowania Uczelni,
oraz weryfikacji czasu wymaganego na przywrocenie poprawnosci funkcjonowania
systemu;
sprawdzenie aktualnego stanu bezpieczenstwa systeméw 1 ocena wplywu zagrozenia na
bezpieczenstwo teleinformatyczne na podstawie biezacych informacji 1 prognoz
wydarzen;
informowanie na biezaco o efektach przeprowadzanych dziatan zespoloéw reagowania na
incydenty bezpieczefistwa teleinformatycznego wlasciwe dla rodzaju dziatania Uczelni
oraz wspoldziatajace centra zarzadzania kryzysowego,
zapewnienie dostgpnosci w trybie alarmowym personelu odpowiedzialnego za
bezpieczenstwo systemow;
wprowadzenie calodobowego dyzuru administratoréw systeméw kluczowych dla
funkcjonowania Uczelni oraz petsonelu uprawnionego do podejmowania decyzji
w sprawach bezpieczefistwa systeméw teleinformatycznych.



§2

Za realizacje niniejszego zarzadzenia w zakresie zadad wynikajacych z wprowadzenia drugiego
stopnia alarmowego BRAVO-CRP opowiada Kanclerz.

§3

Zarzadzenie wchodzi w zycie z dniem podpisania.

Krakéw, 26 czerwcea 2020 r.




