Zarzadzenie Nr 52/2019
Rektora Uniwersytetu Rolniczego im. Hugona KoHataja w Krakowie
z dnia 28 sierpnia 2019 .

w sprawie procedur postepowania po wprowadzeniu na terytorium RP pierwszego stopnia
alarmowego (ALFA) oraz pierwszego stopnia alarmowego CRP (ALFA CRP)
w Uniwersytecie Rolniczym im. Hugona Kotataja w Krakowie

Na podstawie Ustawy z dnia 10 czerwca 2016 r. o dzialaniach antyterrorystycznych (Dz. U. 2016
poz.904), Rozporzadzenia Prezesa Rady Ministrow z dnia 25 lipca 2016 r. w sprawie zakresu
przedsiewzie¢ wykonywanych w poszczegolnych stopniach alarmowych 1 stopniach alarmowych
CRP (Dz. U. 2016 poz. 1101) i Zarzadzenia Prezesa Rady Ministrow Nr 141 z dnia 28.08.2019 r.
w sprawie wprowadzenia stopni alarmowych oraz § 21 ust. 1,21 4 pkt 8 Statutu Uczelni z dnia 15
czerwca 2015 1. oraz zarzadzenia Prezesa Rady Ministrow wydanego w zwiazku z uroczystosciami
upamigtniajacymi 80. rocznice wybuchu II wojny swiatowej oraz oficjalng wizyta w Polsce
Prezydenta Stanéw Zjednoczonych Ameryki, wprowadzajacego pierwszy stopien alarmowy ALFA
i ALFA-CRP na obszarze calego kraju obowiazujacego od dnia 28 sierpnia 2019 r., od godz. 00:01,
do dnia 3 wrzesnia 2019 r., do godz. 23:59.

zarzadzam co nastepuje:

§1
Ustala si¢ w Uczelni nast¢pujace zadania do wykonania po wprowadzeniu pierwszego stopnia
alarmowego ALFFA:

1.  monitorowanie zachowan duzych skupisk ludzkich przebywajacych w obiektach uczelni, ktore
) P : Y ,
potencjalnie moga sta¢ si¢ celem zdarzenia o charakterze terrorystycznym, w tym imprez
masowych 1 zgromadzen publicznych;

2. prowadzenie, w ramach realizacji zadan administratorow obiektow, wzmozonej kontroli
obiektéw Uczelni, ktore potencjalnic moga sta¢ si¢ celem zdarzenia o charakterze
terrorystycznym;

3. zalecenie podleglemu personclowi informowania stuzb ochrony w przypadku zauwazenia

nieznanych  pojazdéw  na  terenic  obiektéw  uczelni,  porzuconych paczek
i bagazy lub jakichkolwiek innych oznak nietypowej dzialalnosci;

4. poinformowanie pracownikow i studentéw Uczelni o koniecznosci zachowania zwickszone;
czujnosci w stosunku do 0sob zachowujacych si¢ w sposob wzbudzajacy podejrzenia;

5. zapewnienie dostgpnosci w trybie alarmowym czlonkow  personelu niezbednych do
wzmocnienia ochrony obicktow;

6. wzmozenie kontroli pojazdow wiezdzajacych oraz 0séb wehodzacych na teren Uczelny;

7. sprawdzenie, na zewnatrz i od wewnatrz, budynkéw Uczelni bedacych w stalym uzyciu
w zakresie podejrzanych zachowan osob oraz w poszukiwaniu podejrzanych przedmiotow;

8. sprawdzenie aktualnosci danych teleadresowych organow  wlasciwych w  sprawach
bezpieczenstwa, ochrony ludnosci 1 zarzadzania kryzysowego;

9. sprawdzenie, w ramach recalizacji zadan administratoréw obiektow, dzialania instalacji
alarmowych, przepustowosci drég ewakuacji oraz funkcjonowania systemow  rejestracit
obrazu;

10. dokonanie przegladu wszystkich procedur oraz zadan zwiazanych z wprowadzeniem wyzszych
stopni alarmowych;

11. prowadzenie akcji informacyjno-instruktazowej dla  wspodlnoty Uczelni  dotyczace;

potencjalnego zagrozenia, jego skutkow 1 sposobu postgpowania.



§2

Ustala si¢ nastepujace przedsi¢wzigcia do wykonania przez osoby funkcyjne w ramach pierwszego
stopnia alarmowego ALFA:
1. Kanclerz:

Lo

1)

(O3]

1

2)

<

1)

zotganizowanie i koordynowanie wspoldzialania jednostek organizacyjnych Uczelni;
dokonanie wzmocnienia ochrony obiektow Uczelni;

monitoring dzialania srodkow lacznosci;

udroznienie drog ewakuacji oraz sprawdzenie dzialania instalacji alarmowych;
zabezpieczenie budynkéw 1 pomieszezen administracyjnych;

prowadzenie kontroli bezpicczenstwa na Wydzialach celem wzmocnienia ochrony
duzych skupisk ludzkich.

Dyrektor Brura Rektora:

przygotowanie komunikatu na strong¢ internetowa Uczelni o ogloszeniu stopnia
alarmowego, zaleceniach  zwigzanych 2z obsluga  poczty elektronicznej oraz
w przypadku znalezienia porzuconych paczek, bagazy lub nietypowych zrachowan
wyznaczy¢ telefony kontaktowe dla nast¢pujacych lokalizacjt:

a) al. Mickiewicza 21, Czysta, lLobzowska, Podluzna, Marka, urzednicza,

Jablonowskich — wew. 43-19;
b) ul. Balicka, Lupaszki, Spiczakowa, Redzina, Jodlowa oraz Rzaska — wew. 46-77;
c) al. 29 Listopada, ul. Klemensiewicza oraz Prusy 1 Gatlic — wew. 51-69.

Kierownicy jednostek organizacyjnych:

Informowanie podleglych pracownikéw o koniecznosci zachowania wzmozonej
czujnosci w stosunku do 0séb zachowujacych si¢ w sposéb wzbudzajacy podejrzenia;
zamkniecie 1 zabezpieczenie nie uzywanych regularnie pomieszczen jednostki
organizacyjnej.

Kierownicy Domow Studenckich:

informowanie micszkancow Domdw Studenckich poprzez wywieszenie informacji o
koniecznosci zachowania wzmozonej czujnosci w stosunku do osob, zachowujacych sie
w sposob wzbudzajacy podejrzenia przy wejsciach do budynkow Uczelns;
informowanie przelozonych i Strazy Uczelni o zauwazeniu nieznanych pojazdéw na
terenie  Uczelni 1w bezposredniej  bliskosei,  porzuconych — paczek
1 bagazy lub w przypadku zaobserwowania jakichkolwiek innych oznak nietypowe;
dzialalnosci.

5. Straz Uczelni 1 portierzy:

1)
2)

3)

przeprowadzenie wzmozonych kontroli wjezdzajacych  pojazdow  oraz  osob
wchodzacych na teren Uczelni;

ograniczenie w obrebie obicktéw zamknigtych Uczelni ruchu pojazdéw 1 oséb do
niezbednego minimum;

sprawdzenie na zewnatrz i od wewnatrz budynkow Uczelni bedacych w stalym uzyciu,
pod wzgledem podejrzanych zachowan oséb oraz w poszukiwaniu podejrzanych
przedmiotow.

6. Spegjalista ds. obrony cywilnej 1 spraw obronnych:

1)

2)

przeglad  obowiazujacych planow, procedur, szczegélowych zadan zwigzanych
z wprowadzeniem stopni alarmowych w Uczelni;

nawigzanie kontaktu 1 przekazanie informacji o stanie realizacji przedsiewzigc do
Centrum Zarzadzania Kryzysowego Urzedu Miasta Krakowa;

utrzymywanie stalego kontaktu z Stalym Dyzurem MNiSW, skladanie meldunkow
zgodnie z zaleceniem Dyzurnego SD MNISW.



§3

Ustala si¢ nast¢pujace zadania do wykonania po wprowadzeniu pierwszego stopnia alarmowego

ALFA CRP:

1. wprowadzenie — wzmozonego — monitorowania  stanu  bezpieczenstwa  systemow
teleinformatycznych organéw administracji publicznej lub systemoéw  teleinformatycznych
wchodzacych w sklad infrastruktury krytycznej, zwanych dalej ,,systemami”, w szczegolnosci
wykorzystujac  zalecenia Szefa Agencji Bezpieczenstwa Wewnetrznego lub  komorek
odpowiedzialnych za system reagowania zgodnie z wlasciwoscia, oraz:

a) monitorowanic i weryfikowanie, czy nie doszlo do naruszenia bezpieczenstwa
komunikaciji elektroniczne,

b) sprawdzanie dost¢pnosci uslug elektronicznych,

c) dokonywanie, w razie potrzeby, zmian w dostepie do systemow.

2. poinformowanie personclu instytucji o koniecznosci zachowania zwickszonej czujnosci
w stosunku do stanow odbiegajacych od normy, w szczegolnoscl personelu odpowiedzialnego
za bezpleczenstwo systemow.

3. sprawdzenie kanaléw lacznosct z innymi, wlasciwymi dla rodzaju stopnia alarmowego CRP,
podmiotami  bioracymi udzial w  reagowaniu  kryzysowym, dokonanie weryfikacji
ustanowionych punktow kontaktowych z zespolamt.

4. dokonanie przegladu stosownych procedur oraz zadan zwiazanych z wprowadzeniem stopni
alarmowych CRP, w szczegolnosci dokonanie weryfikacji posiadanej kopii zapasowe;
systemow w stosunku do systemow teleinformatycznych wchodzacych w sklad infrastruktury
krytycznej oraz systeméw kluczowych dla funkcjonowania organizacii, oraz weryfikacji czasu
wymaganego na przywrocenie poprawnosci funkcjonowania systemu.

5. sprawdzenie aktualnego stanu bezpieczenistwa systemow i ocenienie wplyw zagrozenia na
bezpieczenstwo teleinformatyczne na podstawie biezacych informacji 1 prognoz wydarzen.

6. informowanie na biezaco o efektach przeprowadzanych dzialan zespolow reagowania na
incydenty bezpieczenistwa teleinformatycznego wlasciwych dla rodzaju dzialania organizacji
oraz wspoldzialajacych centtéw zarzadzania kryzysowego, a takze ministra wlasciwego do
spraw informatyzacji. reagowania na incydenty bezpieczefistwa teleinformatycznego
wlasciwymi dla rodzaju dzialania organizacji oraz ministrem wlasciwym do spraw
informatyzacjt.

§4
Ustala si¢ nastepujace przedsi¢wzigcia do wykonania przez osoby funkeyjne w ramach pierwszego
stopnia alarmowego ALFA CRP:
1. Kierownik Dziatu Informatyki zobowigzany jest do:
1) zorganizowania i zapewnia gotowosci do niezwlocznego podejmowania dzialan przez
administratorow systemow kluczowych dla funkcjonowania Uczelni;
2) wprowadzenia w trybie natychmiastowym, systemu dyzuréw osob uprawnionych do
podejmowania decyzji w sprawach bezpieczenstwa systemow teleinformatycznych;
3) wprowadzenia wzmozonego monitorowania stanu bezpieczenistwa = systemow
teleinformatycznych;
4) monitorowania i niezwlocznego reagowania w przypadku zaistnienia naruszen
bezpieczenstwa komunikacji elektronicznej;
5) sprawdzenia dostegpnosci uslug elektronicznych;
6) w razie koniecznosci do dokonywania zmian w dostepie do infrastruktury
teleinformatyczne;.

2. W razie koniecznosci osoby funkeyjne opracowuja szezegolowe zalecenia do realizacji przez

podlegly personel w formic polecenia stuzbowego.



§5

Zarzadzenie wchodzi w zycie z dniem podpisania.

Krakow, dnia 28 sierpnia 2019 r.

z upowaznienia Rektora
Prorektor ds. Nauki i Wspolpracy z Zagranica

1

prof. dr hab. inz.

orian Gambus




