Zatqgcznik do
Zarzqdzenia Rektora Nr 43/2012
z dnia 31 paZdziernika 2012 r.

Regulamin
Ueczelnianej Sieci Informatycznej
Uniwersytetu Rolniczego im. Hugona Kollataja
w Krakowie

§ 1

Uczelniana Sieé¢ Informatyczna UR

. Uczelniana Sie¢ Informatyczna Uniwersytetu Rolniczego im. Hugona
KoHataja w Krakowie (zwana dalej ,USI”), zapewnia pracownikom,
studentom i doktorantom Uczelni oraz innym osobom upowaznionym dost¢p
do zasobow komputerowych Uczelni oraz de sieci Internet.

. Uczelniana Sieé¢ Informatyczna UR przylaczona jest do Miejskiej Sieci
Komputerowej w Krakowie i podlega przepisom ,,Regulaminu Miejskiej Sieci
Komputerowej”.

. Fragmenty USI sluia potrzebom wielu jednostek UR, zapewniaja lacznos¢
pomiedzy nimi a Miejska Siecia Komputerows i stanowia sie¢ szkieletowy
Uczelni.

. Sieé szkieletowa Uczelni (sprzet i okablowanie), niezaleznie od ich lokalizacji,
podlega administracji Dzialu Informatycznego Uczelni. Tylko upowaznieni
pracownicy Dzialu Informatycznego maja prawo zmieniaé konfiguracje
urzadzen wchodzacych w sklad sieci szkieletowej UR.

. Kierownik Dzialu Informatycznego Uczelni - Gléowny Informatyk jest
administratorem USI i odpowiada za jej eksploatacj¢ oraz merytoryczng
rozbudowe.

§2

Sieci Lokalne

. Sieci lokalne Uczelni s3 fragmentami USI ulokowanymi w poszczegélnych
jednostkach organizacyjnych Uczelni lub w Kkilku wspéldzialajacych
jednostkach organizacyjnych pracujacych w tej samej lokalizacji (np. campus
przy al. Mickiewicza, campus przy al. 29 Listopada, itd.)

. Odpowiednio: dziekani oraz kierownicy jednostek organizacyjnych
wyznaczaja administratoréw sieci lokalnych  (czyli informatykow
wydzialowych), ktérzy sa odpowiedzialni za:

a) eksploatacje i fizyczng rozbudowe sieci lokalnych, w
uzgodnieniu z Dzialem Informatycznym i zgodnie z zasadami
bezpieczenstwa i poufnosci informacji  dotyczacymi
wykorzystywania USI;

b) za zabezpieczenie dostgpu do  sieci komputeréw
zainstalowanych w wydzialowych pracowniach komputerowych
oraz komputeréw ogélnodostgpnych zainstalowanych np. na
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korytarzach;
¢) innych komputeréw przenos$nych dzialajacych poprzez radiowy
sie¢ WiFi.

Wiaczenie sieci lokalnych do USI nastgpuje za zgodg administratora USI, o
ktéorym mowa w § 1 ust. 5, po zatwierdzeniu przedstawionego projektu sieci
lokalnej i sprawdzeniu zgodnosci jego wykonania z projektem. Administrator
USI moze odméwi¢ wlaczenia sieci lokalnej, jezeli sie¢ ta nie spelnia norm
technicznych lub norm bezpieczeiistwa i poufnosci informacji.
Wszelkie zmiany w topologii sieci lokalnej moga by¢ dokonywane tylko za
zgodg administratora USI.
Administrator USI zarzadza tablicami adreséw i tablicami routingu
poszczegolnych podsieci. W odniesieniu do sieci lokalnej, administrator USI
moze przekazaé to zadanie (w formie pisemnej) administratorowi danej sieci
lokalnej czyli wydzialowemu informatykowi.
Administratorzy sieci lokalnych odpowiadaja za zgodno$¢ stanu faktycznego
administrowanej przez nich sieci ze stanem zarejestrowanym przez
administratora USI. W przypadku stwierdzenia réznic, zwlaszcza
prowadzacych do zaklécen pracy gléwnej sieci informatycznej Uczelni lub do
obnizenia stopnia bezpieczenstwa i poufnosci informacji, administrator USI
moze odlaczy¢ sieé lokalng od gléwnej sieci informatycznej Uczelni.

. Administrator sieci lokalnych w domach studenckich jest pracownikiem

Dzialu Informatycznego i dziala we wspélpracy 2z wyznaczonym
pracownikiem Dzialu Nauczania. Zasady korzystania z sieci w domach
studenckich okre§la odrgbny Regulamin uiytkowania sieci informatycznej w
Domach Studenckich, dost¢gpny na stronach internetowych Uczelni oraz na
tablicach ogloszen w akademikach.

Za zarzadzanie kontami poszczegélnych komputeréw zainstalowanych w
sieciach lokalnych odpowiedzialni sg lokalni administratorzy sieci.

§3

Uzytkownicy sieci informatycznej UR

Uzytkownikiem sieci informatycznej Uczelni jest kazda osoba korzystajaca z
komputera podlaczonego do USI.

Prawo do Korzystania z sieci informatycznej Uczelni majg pracownicy UR,
osoby uczestniczace w pracach badawczych i dydaktycznych prowadzonych
w UR oraz studenci i doktoranci UR, w ramach zaje¢é¢ lub na podstawie
zezwolenia udzielonego przez dziekana, dyrektora instytutu lub kierownika
katedry.

Konta komputeréw wlaczonych do sieci informatycznej Uczelni s3 zakladane
i usuwane na wniosek Kkierownikéw jednostek orgamizacyjnych (wydzialow,
instytutéow, katedr, dzialéow administracji uczelnianej, itp.).

Kazdy komputer podlaczony do sieci Uczelni powinien mie¢ przypisanego
gléownego uzytkownika, ktéry odpowiada za ten komputer, legalnos$¢
zainstalowanego oprogramowania i zgromadzone tresci.

Gléwni uzytkownicy komputeréw wlaczonych do sieci informatyczne)
Uczelni, o ktorych mowa w punkcie 4, zabezpieczaja dostgp do tych
komputeréw przed osobami nieuprawnionymi. W przypadku komputerdw,
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10.

11.

12.

13.

do ktéorych dostegp ma wiele oséb (za wyjatkiem komputeréw
zainstalowanych w  wydzialowych pracowniach komputerowych i
komputeréw ogélnodostepnych) — gléwny uzytkownik tego komputera ma
obowiazek wprowadzi¢ funkcj¢ pozwalajaca na jednoznaczng identyfikacje
osoby korzystajacej z tego komputera.

Uzytkownicy sieci informatycznej Uczelni maja prawo do korzystania z
zasobéw komputeréw w zakresie okre§lonym przez gléwnych uzytkownikow
tych komputerdw.

Gléwni uzytkownicy komputeréw, o ktérych mowa w punkcie 4, maja prawo
ograniczy¢ mozliwosci wykonywania niektérych operacji (np. takich jak
uruchamiania programéw, odczytu/zapisu zbioréw danych, nawigzywania
polaczeii z innymi systemami, itd.) przez innych uzytkownikéw tego
Komputera, o ile jest to uzasadnione wzgledami prawnymi, technicznymi lub
wzgledami bezpieczenstwa i poufnosci informacji.

Uzytkownicy USI maja obowiazek stosowania si¢ do zalecen pracownikow
Dzialu Informatycznego oraz informatykéw wydzialowych w sprawach
dotyczacych bezpieczenstwa oraz efektywnosci eksploatacji tych systemow.
Zgodnie z przepisami powszechnie obowigzujacymi, uzytkownicy USI majj
prawo do ochrony prywatnosci danych przechowywanych w systemach
komputerowych wlaczonych do sieci.

Pracownicy majgcy dostgp do zasobéw komputerowych innych uzytkownikow
z tytulu wykonywania obowigzkéw stuzbowych zobowigzani s3 do zachowania
w tajemnicy danych osobowych, tajemnicy korespondencji oraz wszelkich
faktow i informacji o ktorych dowiedzieli si¢, wykonujac obowigzki
pracownicze.

Pracownicy Dzialu Informatycznego oraz informatycy wydzialowi nie
ponoszg odpowiedzialno$ci za naruszenia prywatnosci i inne naduzycia
powstale z winy uzytkownikéw, np. w rezultacie udostgpnienia hasla innym
osobom.

Uzytkownicy systeméw i programéw komputerowych, np. USOS, system
poczty elektronicznej, itp. maja obowigzek dbaé o ochrong¢ zasobow
informacyjnych poprzez stosowanie si¢ do wymogoéw bezpieczenstwa i
poufnoséci informacji, np. poprzez stosowanie bezpiecznych hasel i ich czgstg
Zmiang.

Pracownicy Dzialu Informatycznego moga zablokowaé konto pocztowe, jezeli
préba deszyfracji hasla wykaze brak dostatecznego zabezpieczenia konta a takze
w przypadkach naruszen, o ktérych mowa w punkcie 12.

§4

Postanowienia koncowe

Niedopuszczalne jest wykorzystywanie sieci informatycznej Uczelni do celow
komercyjnych.

Zabronione s3 dzialania majjce na celu uzyskanie nieupowaznionego dost¢pu
do zasobéw komputerowych Uczelni, w tym ,,podszywanie si¢” pod innych
uzytkownikéw lub prowadzenie podstuchu lacz USI.

Zabronione jest wykonywanie czynno$ci mogacych w istotny sposéb zakléci¢
funkcjonowanie USI, takich jak: rozlaczanie okablowania, wymiana osprz¢tu,

3




oprogramowania sieciowego, itp. bez wczesniejszego uzgodnienia z Dzialem
Informatycznym Uczelni.

4. Za wszelkie treSci pobierane z sieci Internet niezgodnie z prawem uzytkownicy
komputeréow, o ktorych mowa w § 3 ust. 1 niniejszego regulaminu, ponoszg
odpowiedzialno$é, zgodnie z przepisami wewnetrznymi Uczelni i przepisami
powszechnie obowigzujgcymi.

5. Osoby nie przestrzegajace niniejszego regulaminu moga zosta¢ pozbawione
przez administratora USI prawa korzystania z USI, a w przypadku
stwierdzenia razgcych naduzy¢ — administrator USI moze wnioskowaé¢ do
Wiadz Uczelni o zastosowanie sankcji dyscyplinarnych wobec oséb winnych
tych naduzy¢.

Krakow, dnia 31 pazdziernika 2012 r.

prof. dr hab. inz. Wlodzimierz Sady




