Zarzadzenie Nr 23/0C/2007
Rektora Akademii Rolniczej im. Hugona Kollgtaja w Krakowic
z dnia 28 grudnia 2006 roku

w sprawie: ustalenia zadan Administratora Systeméw i Sieci Teleinformatycznej

Na podstawie:

-} art.66 ust. 1 iust. 2 pkt. 5 Ustawy z dnia 27 lipca 2005 r. Prawo o szkoinictwie wyzszym
(Dz. U. 22005 r. Nr 164 poz. 1365 z p6ézn. zm.),

-} Ustawy z dnia 22 stycznia 1999 r. o ochronie informacji niejawnych (tekst jednolity Dz, U.

z 2005 r. Nr 196 poz. 1631 z pozn. zm.),

-) Rozporzadzenia Prezesa RM z dnia 25 sierpnia 2005 1. w sprawie podstawowych wymagar
bezpieczenstwa teleinformatycznego { Dz. U z 2005 r. Nr 171, poz. 1433 ),

-) Szczegédlnych Wymagan Bezpieczenstwa Teleinformatyeznego - dopuszczonych
vzgodnieniem Departamentu Bezpieczenstwa Teleinformatycznego Agencji Bezpieczenstwa
Wewnetrznego p. weh. Nr P1-9/0C-1/2006 zal. 1/40,

-} Procedur Bezpiecznej Eksploatacji Systemu Teleinformatycznego — dopuszczonych
uzgodnieniem Departamentu Bezpieczenstwa Teleinformatycznego Agencji Bezpieczenstwa
Wewngtrznego p. weh. Nr P£-9/0C-1/2006 zal. 2/38 - do wgladu dla 0s6b uprawnionych. do
dostepu do informacji stanowigcych tajemnicg stuzbowa oznaczonych klauzula ,,Zastrzezone”,

zarzadza sig, co nastepuje:

§ 1

Z dniem 1 stycznia 2007 r. funkcje { zadania Administratora Systemow i Sieci Teleinformatycznej
powierzam Kierownikowi Dziatu Informatycznego — Gléwnemu Informatykowi. :

)

1. Administrator Systemdéw i Sieci Teleinformatycznej zwany dalej ,,Administratorem” podlega
Prorektorowi ds. Nauki i Wspoipracy Miedzynarodowej.

2. Administrator jest odpowiedzialny za funkcjonowanie systemu i sieci oraz przestrzeganie zasad
i wymagan bezpieczenstwa teleinformatycznego ( TI ), a w szczegdlnosci w zakresie ochrony
informacji niejawnych, a takZe informacji chronionych nie oznaczonych klauzula tajnosci,
uznanych za wazne dla interesu uczelni, jej pracownikéw i studentow.

3. Do zakresu obowigzkdéw Administratora nalezy:
1} prowadzenie analizy przewidywanych zagrozen bezpieczenstwa systemu i sieci T, oraz

wytwarzanych, przetwarzanych i przechowywanych w systemie informacji,

2) opracowanie projektow szczegdlnych wymagan bezpieczenstwa systemu lub sieci T1
oraz propozycji ich uaktualnienia,

3) instalowaniec systemu operacyjnego i przydzielanie uprawniei uzytkownikom, zgodnie
z poleceniem, i z zakresem okre§lonym przez kierownika jednostki organizacyjnej,
a w stosunku do informacji niejawnych - przez pelnomocnika ds. ochrony informacji
niejawnych, '

4} szkolenie uzytkownikéw w zakresie zasad 1 procedur bezpieczenstwa obowigzujacych
podczas pracy w systemie, w ktdrym przetwarzane beda informacje niejawne i chronione,

5) okresowa i dorazna obstuga techniczna systemu,
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nadzorowanie poprawno$ci wykonywania kopii zapasowych danych przez uzytkownikow,
sprawdzanie poprawnosci dzialania systemu oraz jego zabezpieczen,

wdrazanie procedur bezpieczenstwa oraz nadzér nad funkcjonowaniem systemu,

wdrazanie procedur ochrony antywirusowe;j,

opracowanie planéw awaryjnych i planu napraw systemu,

informowanie pelnomocnika ochrony informacji niejawnych o stwierdzonych naruszeniach
bezpieczensiwa systemu oraz wykrytych wirusach i innych zagrozeniach,

proponowanie zmian majacych na celu zwickszenie bezpieczenstwa systemow i sieci TI,
prowadzenie ,,Dziennika Administratora Systemu i Sieci TI” przechowywanego przy kazdym
zestawie komputerowym, w ktdérym przetwarzane sa informacje niejawne i chronione.

§ 3

Administrator prowadzi analize przewidywanych zagrozen wewnetrznych 1 zewnetrznych w
elektronicznym srodowisku bezpieczenstwa, biorac pod uwag¢ ochrong informacji nigjawnych
stanowigcych tajemmnicg shuzbowg oraz informacji chronionych, w szezegélnosci:

L.

1)

2)

zagrozen wewngtrznych:

a) mozliwo$¢ naruszenia integralnosei danych przetwarzanych w systemie TT poprzez
modyfikacje, dodanie lub zniszczenie danych,

b) niepowolany dostep do systemu TI, w ktérym przetwarzane sg informacje niejawne
i chronione,

¢) fizyczne zniszczenie elementow lub catosei infrastrukiury techniczne) systemu TI,

d) nieodpowiednie parametry pracy systemu TI ( np. temperatura, wilgotnos¢, zamoczenie,
itp.);

zagrozen zewnetrznych sﬂfsteméw wlaczonych do w sieci TI:

a) dzialania majace na celu poznanie konfiguracji i rodzaju zabezpieczen systemu,

b) podstuchiwanie sieci T1,

¢) podszywanie sie pod innego nadawce , zmiana nagléwkow przesylanych pakietow,
oszukiwanie systemu firewall, przejecia uwierzytelnionego polaczenia do atakowanego
systemu T1, )

d) wykorzystywanie biedow w systemie operacyjnym systemu T1,

¢) uniemozliwianie poprawnej pracy systemu przez blokowanie systemu TI lub jego
poszezegblnych ustug,

f) nieswiadome instalowanie ( uruchamianie ) programow tzw. koni trojanskich,

g) przyjmowanie informacji z sieci za podrednictwem pocztowych plikéw informacii
w ktdrych $wiadomie zainstalowane sg programy — wirusy.

§ 4

Przy opracowaniu szczegdlnych wymagan bezpicczenstwa systemow 1 sieci TI, Administrator

zobowigzany jest uwzglednié:

1) charakterystyke systemu lub sieci,

2) dane o budowie systemu lub sieci,

3) érodki ochrony =zapewniajace bezpieczefistwo informacji niejawnych i chronionych,

przetwarzanych w systemie lub sieci, przed mozliwoscig narazenia ich bezpieczenstwa,
a w szczegdlnosel nieuprawnionym ujawnieniem.

Charakterystyka systemu lub sieci powinna okreslac:

1) klavzule tajnosci informacji nigjawnych lub rodzaj informacji chronionych, ktére beda

wytwarzane, przetwarzane lub przechowywane w systemie,

2) kategorie uprawnief uzytkownikow systemu lub sieci w zakresie dostepu do wytwarzanych

w nich informacji niejawnych,



. W danych o budowie systemu lub sieci TI nalezy przedstawic informacje z zakresu:
. 1) lokalizacji systemu,
2) architektury systemu TI ( sprzgt i jego konfiguracja, oprogramowanie systemowe, uzytkowe
i antywirusowe ), _
3) opisu érodowiska bezpieczefistwa ( globalnego, lokalnego i elektronicznego ).

§ 5

. Administrator odpowiedzialny jest za instalowanie systemu operacyjnego w zestawie
komputerowym, w ktdrym przetwarzane beda informacje niejawne i chronione.

. Administrator podejmuje decyzj¢ o zainstalowaniu programu lub aplikacji w systemie
. 1 naprawie badZz wymianie zespotu, czgéci lub dysku twardego, na wniosek uzytkownika
systemu, po uprzednim sprawdzeniu jego wlasciwosci uzytkowych.

. Administrator podejmuje réwniez decyzje o wlaczeniu systemu po naprawie i stwierdzeniu
wlasciwego jego skonfigurowania. -

§ 6

. Administrator dokonuje okresowego - lub doraznego, na wniosek uzytkownika, sprawdzenia
poprawnosci dziatania systemu oraz jego zabezpieczen.

. Administrator posiada wylgczne prawo zmiany oprogramowania lub jego uaktualnienia
w systemie T1, w ktérym beds przetwarzane informacje niejawne i chronione.

. Czynnosci wprowadzenia do uzytku nowego oprograrhowania lub jego vaktualnienia oraz prze-
prowadzenie przegladu systemu i jego zabezpieczen, Administrator odnotowuje w ,,Dzienniku
Administratora Systemu i Sieci TI”,

§ 7

. Administrator jest odpowiedzialny za nadzdr nad czynnosciami uzytkownikdw systemu TI,
opisanymi w ,,Procedurach Bezpiecznej Eksploatacji Systemu TI”, w ktérych przetwarzane sa
informacje niejawne i chronione.

. Administrator nadzoruje czynnosci:

1) przywracania systemu operacyjnego i iworzenia kopii zapasowych w trybie awaryjnym,

2) postgpowania w przypadku wystapienia bledéw w funkcjonowaniu systemu lub wykrycia
wirusa komputerowego,

3) postgpowania w warunkach zagrozen srodowiskowych i akcjach sabotazu i terroru.

. Administrator informuje Pethomocnika ds. ochrony informacji niejawnych, o stwierdzonych
naruszeniach bezpieczenstwa systemu TI oraz wykrytych wirusach i innych zagrozeniach
wymienionych w § 3 ninicjszego zarzadzenia.

§ 8

. Administrator w zakresie wdrazania procedur ochrony antywirusowej ma obowiazek ustawic¢
czynnosci programu antywirusowego w systemach T1, w ktorych przetwarzane sg informacje
niejawne i chronione tak, aby program skanowat dyski i foldery oraz rejestrowat zdarzenia
i monitorowal system operacyjny.



2. Czynnosci, o ktérych mowa wyzej, Administrator wykonuje w uzgodnieniu z uzytkownikiem
systemu TI, uwzgle¢dniajac potrzeby i wymogi zwigzane z ustawowym obowiazkiem ochrony
informacji niejawnych i chronionych.

3. Administrator przeglada i sprawdza szczegétowe informacje zapisane w dzienniku zdarzen
programu antywirusowego, raz na miesiac ( 30 dni ) w szczegolnosci zwigzanych
z bezpieczenstwem systemu, przede wszystkim:
1) informacje o monitorowaniu btedow,
2) monitorowania zdarzen dotyczacych okreslonych zbiorow,
3) skanowania systemu,
4) wykrywania niepokojacych zachowan lub zagrozen.

§ 9

Czynnosci opisane w § 9, Administrator ewidencjonuje w,.Dzienniku Administratora Systemu
i Sieci TI”.

§ 10

Administrator, w celu zwigkszenia bezpieczenstwa systemdow i sieci oraz ochrony przetwarzanych
informacji niejawnych,i chronionych przedstawia wnioski,i propozycje rozwiazan w zakresie
zarzadzania bezpieczenstwem TI, Prorektorowi ds. Nauki i Wspdlpracy Migdzynarodowej wraz

z opinig Pelnomocnika ds. ochrony informacji niejawnych.

§ 11

Traci moc obowiazujaca Zarzadzenie Nr 15/0C/99 Rektora Akademii Rolniczej im. Hugona
Kollgtaja w Krakowie z dnia 7 maja 1999 r. w sprawie powotlania Administratora Systemu i Sieci
Teleinformatycznych, w czgsci dotyczacej powierzenia funkeji 1 ustalenia zadan.

§ 12

Zarzadzenie wchodzi w zycie z dniem 1 stycznia 2007 roku.

Krakéw, dnia 28 grudnia 2006 r.
Rektor
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