Zarzadzenie Nr 2/2020
Rektora Uniwersytetu Rolniczego im. Hugona Kotfataja w Krakowie
z dnia 22 stycznia 2020 r.

w sprawie procedur postgpowania w Uniwetsytecie Rolniczym im. Hugona KoHataja
w Krakowie po wprowadzeniu przez Prezesa Rady Ministrow drugiego stopienia
alarmowego BRAVO na obszarze wojew6dztwa malopolskiego oraz pierwszego stopienia
alarmowego ALFA na pozostalym terytotium Polski, a takze pierwszego stopienia
alarmowego CRP (stopieni ALFA-CRP) na obszatze calego kraju. Stopnie alarmowe beda

obowigzywaly od czwartku 23 stycznia 2020 r. (od godz. 00:01) do $rody 29 stycznia 2020 t.
(do godziny 23:59).

Na podstawie Ustawy z dnia 10 czerwca 2016 1. o dziataniach antytetrorystycznych (Dz.U. 2016
poz. 904), Rozporzadzenia Prezesa Rady Ministtéw z dnia 25 lipca 2016 r. w sprawie zakresu
przedsiewzie¢ wykonywanych w poszczegdlnych stopniach alarmowych i stopniach alarmowych
CRP (Dz.U. 2016 poz. 110) i Zarzadzenia Nt 6 Prezesa Rady Ministréw z dnia 17 stycznia 2020 t.
w sprawie wprowadzenia stopni alarmowych.

zarzadzam co nastepuje:

§1

Po wprowadzeniu przez Prezesa Rady Ministtéw drugiego stopnia alarmowego BRAVO na
obszatze wojew6dztwa malopolskiego oraz pierwszego stopnia alarmowego ALFA na pozostalym
terytorium Polski, a takze pierwszego stopnia alatmowego CRP (stopiest ALFA-CRP) na obszatze
calego kraju od czwartku 23 stycznia 2020 r. (od godz. 00:01) do $rody 29 stycznia 2020 r.
(do godziny 23:59) ustala si¢ w Uczelni nastepujace przedsiewzigcia do wykonania przez osoby
funkcyjne w ramach drugiego stopnia alarmowego BRAVO:

1. Kierownicy jednostek organizacyjnych:
1) wptowadza wzmozona kontrole obiektéw Uczelni, ktére potencjalnie moga stac si¢
celem zdarzenia o charakterze terrorystycznym;
2) zlecaja podleglemu personelowi informowanie odpowiednich stuzb w przypadku
zauwazenia:
a) nieznanych pojazdéw na terenie Uczelni,
b) porzuconych paczek 1 bagazy,
c) lub jakichkolwiek innych oznak nietypowej dziatalnosci;
3) poinformuja podlegly personel o koniecznosci zachowania zwigkszonej czujnosci
w stosunku do oséb zachowujacych si¢ w sposdb wzbudzajacy podejrzenia;
4) zapewnig dostepno$¢ w trybie alarmowym czlonkéw petrsonelu niezbednych do
wzmocnienia ochrony obiektow;

5) przeprowadza kontrole pojazdéw wjezdzajacych oraz osob wchodzacych na teren
Uczelni;



6) sprawdza, na zewnatrz i od wewnatrz, budynki bedace w staltym uzyciu w zakresie
podejtzanych zachowan oséb oraz w poszukiwaniu podejrzanych przedmiotow;

7) sptawdza dzialanie $rodkéw laczno$ci wykorzystywanych w celu zapewnienia
bezpieczenstwa;

8) sptawdza dzialania instalacji alarmowych, ptrzepustowosci drég ewakuacji oraz
funkcjonowania systemow rejestracji obrazu;

9) dokonaja przegladu wszystkich procedut, rozkazéw oraz zadan zwigzanych
z wprowadzeniem wyzszych stopni alarmowych;

10) prowadza akcje informacyjno-instruktazows dla spoleczefistwa dotyczaca potencjalnego
zagrozenia, jego skutkéw 1 sposobu postepowania;

11) wprowadza dodatkowe kontrole pojazdéw, oséb w rejonach zagrozonych na terenie
Uczelni;

12) sprawdza funkcjonowanie zasilania awaryjnego;

13) ostrzega spolecznoéé akademicka o mozliwych formach zdarzenia o charakterze
terrorystycznym;

14) zapewnis dostgpnos$¢ w trybie alarmowym personelu wyznaczonego do wdrazania
procedur dzialania na wypadek zdarzen o charakterze terrorystycznym;

15) wprowadza zakaz wstepu na teren obiektéw Uczelni osobom postronnym;

16) wprowadza kontrole wszystkich przesylek pocztowych kierowanych do Uczelni;

17) zamkng 1 zabezpiecza nieuzywane regularnie budynki 1 pomieszczenia;

18) dokonaja przegladu zapaséw materialowych i sprzetu, w tym dostepnosci srodkow
i materialéw medycznych, z uwzglednieniem mozliwosci wykorzystania w przypadku
wystapienia zdarzenia o charakterze terrorystycznym.

2. Dyrektor Biura Rektora:

1) ptzygotowuje komunikat na strone intetnetows Uczelni o wprowadzeniu drugiego
stopnia alarmowego BRAVO i pierwszego stopnia alarmowego CRP (stopied ALFA —
CRP).

3. Inspektor obrony cywilnej 1 spraw obronnych:

1) dokonuje przegladu planéw, procedur, szczegblowych zadan  zwiazanych
z wprowadzeniem stopni alarmowych BRAVO i CRP (stopient ALFA — CRP);

2) nawiazuje kontakt i przekazuje informacje o stanie realizacji przedsigwzie¢ do Centrum
Zarzadzania Kryzysowego Utrzedu Miasta Krakowa, a w razie koniecznosci innym
organom odpowiedzialnym za bezpieczenstwo na administrowanym terenie;

3) utrzymuje staly kontakt z Stalym Dyzutem MNiSW, sktada meldunki zgodnie
z zaleceniem Dyzurnego SD MNiSW .

4. W tramach pierwszego stopnia alarmowego CRP (stopient ALFA — CRP):
1) Kierownik dzialu informatyki:
a) wprowadza wzmozonga kontrole stanu bezpieczenstwa systemow teleinformatycznych,
w szczegolnosci:
- monitoruje i weryfikuje, czy nie doszlo do naruszenia bezpieczestwa komunikaciji
elektronicznej,
- sprawdza dostepnos¢ ustug elektronicznych,

- dokonuje, w razie pottzeby, zmian w dostepie do systemow;



b) informuje personel (w szczegdlnosci odpowiedzialny za bezpieczefistwo systemow)

&)

H

o konieczno$ci zachowania zwigkszonej czujnosci w stosunku do stanéw
odbiegajacych od normy;

sprawdza kanaly acznosci z innymi, wlasciwymi dla rodzaju stopnia alarmowego CRP,
podmiotami bioracymi udzial w reagowaniu kryzysowym, jak réwniez dokonaé
weryfikacji ustanowionych punktéw kontaktowych z podmiotami reagowania na
mncydenty bezpieczenistwa teleinformatycznego;

dokonuje ptzegladu stosownych procedut oraz zadafi zwigzanych z wprowadzeniem
stopni alatmowych CRP, w szczegdlnosci dokonuje weryfikacji posiadanej kopii
zapasowej systeméw w stosunku do systeméw teleinformatycznych wchodzacych
w sklad infrastruktury krytycznej oraz systeméw kluczowych dla funkcjonowania
Uczelni, otaz weryfikuje czas wymagany na przywrdcenie poprawnosci
funkcjonowania systemu;

sprawdza aktualny stan bezpieczenstwa systemdw teleinformatycznych i ocenia wplyw
zagrozenia na ich bezpieczedstwo teleinformatyczne na podstawie biezacych
informacji i prognoz wydarzen;

informuje na biezaco o efektach przeprowadzonych dzialan Kanclerza oraz zespoly
reagowania na incydenty bezpieczefistwa teleinformatycznego.

2) Kierownicy jednostek organizacyjnych:

2)

monitoruja stan bezpieczefistwa systeméw teleinformatycznych ~ w podlegtej
jednostce organizacyjnej;

b) informuja dzial informatyki o wystapieniu okolicznosci uniemozliwiajacych

ptawidlowe funkcjonowanie jednostki organizacyjnej w zakresie bezpieczenstwa
systemow teleinformatycznych;

§2

Za realizacje niniejszego zatzadzenia w zakresie zadan wynikajacych z wprowadzenia drugiego
stopnia alarmowego BRAVO i pierwszego stopnia alarmowego CRP ( stopien ALFA — CRP)
opowiada Kanclerz.

§3

Zarzadzenie wchodzi w zycie z dniem podpisania.

Krakéw, dnia 22 stycznia 2020 .

Prof. dr hab. inz. Wipdzimierz Sady



