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Krakéw, dnia 9 lutego 2012 r.

Instrukeja dotyczaca sposobu i trybu przetwarzania
informacji niejawnych o klauzuli ,,zastrzezone”
w Uniwersytecie Rolniczym im. Hugona Kollagtaja w Krakowie
oraz zakres i warunki stosowania $rodkéw bezpieczenstwa fizycznego
w celu ich ochrony

Rozdzial I
Wytwarzanie materialéw zawierajacych informacje niejawne
oznaczone klauzulg ,,zastrzezone”

§1

. Dostep do materialu zawierajacego informacije niejawne oznaczone klauzula
. zastrzezone™ moze mie¢ osoba, ktora:

a. posiada odpowiednie pisemne upowaznienie Rektora, o ile nie posiada
wydanego przez Agencje Bezpieczenstwa Wewnetrznego  odpowiedniego
poswiadczenia bezpieczenstwa,

b. aponadto odbyla szkolenie w zakresie ochrony informacji niejawnych.

2. W Uczelni pisemne upowaznienie dla pracownikow zajmujacych stanowiska, z ktérymi
moze taczy¢ si¢ dostep do informacji niejawnych oznaczonych klauzulg ,, zastrzezone ",
wydaje Rektor na wniosek Prorektoréw, Dziekanéw i Kanclerza.

3. Prorektorzy, Dziekani i Kanclerz skladajg do petnomocnika ds. ochrony informacji
niejawnych wniosek, o ktérym mowa w ust. 2. na druku okreslonym zatgcznikiem nr 1
do Instrukcji.

4.  Rektor wydaje upowaznienie do dostgpu do informacji niejawnych oznaczonych
klauzulg ,, zastrzezone™ na druku okreslonym zalacznikiem nr 2 do Instrukcji.

5. Wszelki merytoryczny dostep do materiatu zawierajacego informacje niejawne
oznaczonego klauzulg , zastrzezone” moze mie¢ tylko osoba spelniajagca warunki
okreslone w ust. 1.

§2

Materialy zawierajace informacje niejawne oznaczone klauzulg |, zastrzezone™ moga by¢
wytwarzane, przetwarzane i przechowywane wylacznie w warunkach zapewniajacych
ochrong przed dostegpem o0séb nie upowaznionych, przy zastosowaniu srodkéw ochrony
fizycznej oraz zachowaniu zasad bezpieczenstwa teleinformatycznego.



§3

Wytwarzanie, przetwarzanie i przechowywanie materialéw niejawnych oznaczonych klauzula
nzastrzezone” moze odbywac si¢ w systemach i sieciach teleinformatycznych, posiadajacych
akredytacj¢ bezpieczenstwa teleinformatycznego, zgodnie z przepisami ustawy z dnia 5
sierpnia 2010 r. o ochronie informacji niejawnych ( Dz. U. Nr 182, poz. 1228 ).

§4

1. W Uczelni stanowisko komputerowe, posiadajace akredytacje bezpieczenstwa
teleinformatycznego, o ktérej mowa w § 3, umieszczone jest w wydzielonym
pomieszczeniu pozostajacym w dyspozycji specjalisty do spraw obrony cywilnej i spraw
obronnych.

2. W przypadku koniecznosci sporzadzenia przez pracownika Uczelni pisma niejawnego,
nalezy zglosi¢ si¢ do petnomocnika do spraw ochrony informacji niejawnych.

3. Pelnomocnik do spraw ochrony informacji niejawnych, ktory w Uczelni jednoczesnie
pelni funkcje inspektora bezpieczenstwa teleinformatycznego, umozliwia pracownikowi
korzystanie z wydzielonego stanowiska komputerowego, po uprzednim przeszkoleniu w
zakresie zasad pracy na tym stanowisku.

§5

1. Za kontrol¢ zgodnosci funkcjonowania wydzielonego stanowiska komputerowego,
przystosowanego do przetwarzania informacji niejawnych oznaczonych klauzula
nzastrzezone”  ze  szezegblnymi  wymaganiami  bezpieczenstwa oraz  kontrole
przestrzegania procedur bezpiecznej eksploatacji, odpowiedzialni sa;

a. inspektor bezpieczenstwa teleinformatycznego,
b. specjalista do spraw obrony cywilnej i spraw obronnych.

2. Wytwarzanie, przetwarzanie i przechowywanie informacji niejawnych oznaczonych
klauzulg ,, zastrzezone " z wykorzystaniem sprzetu teleinformatycznego nie spetniajacego
wymagan, o ktorych mowa w § 3 jest zabronione i podlega odpowiedzialnosci
dyscyplinarnej, a jezeli czyn nosi znamiona przestepstwa — odpowiedzialnosci karne;j.

§ 6

Sposdb oznaczania materiatéw niejawnych oznaczonych klauzulg , zastrzezone” okre$laja
przepisy szczegélowe do ustawy z dnia S sierpnia 2010 r. o ochronie informacji niejawnych
(Dz. U. Nr 182, poz. 1228).

Rozdzial 11
Obieg, przechowywanie i ewidencja materiatow niejawnych oznaczonych klauzulg
wlastrzezone”

§7

1. W Uczelni kontrolg nad realizacjg zadan wskazanych w niniejszej nstrukcji sprawuje
petnomocnik do spraw ochrony informacji niejawnych.

2. W Uczelni za ewidencje, obieg, przechowywanie i ekspediowanie materialéw niejawnych
oznaczonych klauzula ,, zastrzezone” odpowiada Kancelaria Niejawna.



3. Fakt wytworzenia, otrzymania, przekazania lub wystania materialéw zawierajacych
informacje niejawne oznaczonych klauzula ,zastrzezone” jest niezwlocznie odnotowany
w odpowiedniej ewidenc;ji.

4. W Uczelni dla materiatoéw zawierajacych informacje niejawne prowadzone sa:
a. rejestr dziennikow, ksigzek ewidencyjnych i teczek,
b. dziennik ewidencji wykonanych dokumentéw oznaczonych klauzulg
,zastrzezone”.

§8

1. Uprawnienie do dekretacji materiatu zawierajacego informacje niejawne 0znaczonego
klauzula ,,zastrzezone” ma jego adresat, w granicach posiadanego przez siebie aktualnego
poswiadczenia bezpieczefistwa lub otrzymanego od Rektora upowaznienia, o ktérym
mowaw § 1 ust. 1 pkt,a”.

2. Wydawanie materialow zawierajacych informacje niejawne oznaczonych klauzula
»zastrzezone” adresatom lub innym osobom wskazanym w dekretacji kazdorazowo
odbywa sig za pokwitowaniem w ,,dzienniku ewidencyjnym’.

§9

Do obowiazkéw pracownika Kancelarii Niejawnej odpowiedzialnego za ewidencje, obieg,
przechowywanie i ekspediowanie materialdw zawierajacych informacje niejawne
oznaczonych klauzuly , zastrzezone”, nalezy:

a. przyjmowanie i otwieranie kopert, ktorych oznaczenie wskazuje, ze zawieraja
materialy stanowiace informacje niejawne oznaczone klauzulg ,, zastrzezone”,
sprawdzanie zawartosci przesylki, ustalanie zgodnosci zatacznikow i stron;

b. ewidencjonowanie materialdw niejawnych, zgodnie z obowigzujacymi w tym
zakresie przepisami, w odrebnych dziennikach przeznaczonych dla materiatow
niejawnych;

c. uzyskanie od kierownika wlasciwej jednostki organizacyjnej imiennej
dekretacji na materiale niejawnym, okreslajacej dalszy sposéb postepowania z
tym materiatem;

d. udostgpnianie i wydawanie materiatow niejawnych osobom wskazanym
w dekretacji i spetniajacym warunki, o ktérych mowa w § 1 ust. 1;

e. sprawowanie bezposredniej kontroli nad obiegiem materiatow niejawnych
w Uczelni;

f. w przypadku stwierdzenia naruszenia przepiséw dotyczacych postgpowania
z materiatami niejawnymi, niezwloczne powiadamianie pelnomocnika ds.
ochrony informacji niejawnych;

g. prowadzenie biezacej kontroli postgpowania z materiatami niejawnymi, ktore
zostaly udostepnione lub wydane pracownikom;

h. egzekwowanie zwrotu udostepnionych lub wydanych materialéw niejawnych;

1. zapewnianie przechowywanym materialom niejawnym ochrony przewidzianej

w obowigzujacych przepisach;

ekspediowanie materiatow zawierajacych informacje niejawne;
prowadzenie na biezaco i w sposob czytelny rejestru i dziennika,
ktérych mowa w § 7 ust. 31 4.

=



§10

1. W przypadku zmiany w Kancelarii Niejawnej pracownika odpowiedzialnego za
ewidencje, obieg, przechowywanie i ekspediowanie materiatow zawierajacych informacje
niejawne oznaczonych klauzulg  zastrzezone”, nalezy sporzadzi¢ w dwoéch
egzemplarzach protokét zdawczo-odbiorczy, ktéry podpisuja  pracownik zdajacy
obowiazki i pracownik przejmujacy obowigzki.

2. Protokot zdawczo-odbiorczy, o ktérym mowa w ust. 1, powinien zawiera¢ spis
materiatow niejawnych oznaczonych klauzula |, zastrzezone”, bedacych w dyspozycji
pracownika zdajacego obowiazki, natomiast pracownik przejmujacy obowigzki powinien
potwierdzi¢ w protokole zgodnosé stanu ewidencyjnego tych materialow z ich stanem
faktycznym.

3. Jeden egzemplarz protokotu, o ktérym mowa w ust. 1 i 2, po jego podpisaniu, otrzymuje
pelnomocnik ds. ochrony informacji niejawnych, a drugi pozostaje na stanowisku pracy
pracownika  Kancelarii  Niejawnej odpowiedzialnego za ewidencje, obieg,
przechowywanie i ekspediowanie materialéw niejawnych.

Rozdzial I11
Przekazywanie materialéw zawierajacych informacje niejawne oznaczonych klauzuly
wlastrzeione”

§ 11

1. Przesylki zawierajace informacje niejawne oznaczone klauzulg ,,zastrzezone” dostarczane
sq do Kancelarii Uczelni lub do Biura Rektora.

2. Przesylka zawierajaca informacje niejawne oznaczone klauzulg ,,zastrzezone” powinna
by¢ opakowana w dwie koperty tj. koperte zewnetrzng i wewnetrzna.

3. Pracownik Kancelarii Uczelni lub Biura Rektora przyjmujacy przesytke zawierajaca
informacje oznaczone klauzula ,, zastrzezone” upowazniony jest tylko do otwarcia koperty
zewnetrznej.

4. Po otwarciu koperty zewnetrznej koperta wewnetrzna w  stanie nienaruszonym
przekazywana jest do Kancelarii Niejawnej Uczelni.

5. W sytuacji przypadkowego naruszenia koperty wewngtrznej przez pracownika Kancelarii
Uczelni lub Biura Rektora nalezy niezwlocznie powiadomi¢ o tym fakcie pelnomocnika
ds. ochrony informacji niejawnych.

6. Materialy niejawne oznaczone klauzula ,zastrzezone”, opakowane  zgodnie
z obowigzujacymi w tym zakresie przepisami, przyjmuje si¢ i wysyla za posrednictwem
Kancelarii Uczelni jako przesylki polecone, za zwrotnym potwierdzeniem odbioru.

7. Spos6b pakowania, adresowania i przesylania materiatow zawierajacych informacje
niejawne oznaczonych klauzulg |, zastrzezone” w postaci przesylek listowych i paczek
okresla Rozporzadzenie Prezesa Rady Ministrow z dnia 7 grudnia 2011 r. w sprawie
nadawania, przyjmowania, przewozenia, wydawania i ochrony materialéw zawierajacych
informacje niejawne (Dz.U. Nr 271 z 2011 r., poz. 1603).

8. Dekretowanie materialow zawierajacych informacje niejawne oznaczonych klauzulg
»Zastrzezone” na osobe nie posiadajaca waznego po$wiadczenia bezpieczenstwa lub
upowaznienia Rektora, o ktérym mowaw § 1 ust. 1 jest zabronione.

9. Przekazywanie materialéw zawierajacych informacje niejawne oznaczonych klauzula
»Zzastrzezone” osobie nie posiadajacej waznego poswiadczenia bezpieczenstwa lub
upowaznienia Rektora, o ktorym mowa w § 1 ust. | jest zabronione.



§12

W przypadku, gdy adresat przesylki nigjawnej nie spetnia warunkéw wymienionych
w § 1 ust. I:

a. kieruje przesylk¢ niejawna, poprzez umieszczenic dekretacji na
kopercie bez jej otwierania, do innego pracownika Uczelni
posiadajacego poswiadczenie bezpieczenstwa lub upowaznienie
Rektora, o ktérym mowa w § 1 ust. 1;

b. lub odsyla przesylke niejawng do nadawcy, bez jej otwierania, z
jednoczesna informacja, ze nie posiada uprawnien do zapoznania sie z
informacjami niejawnymi oznaczonymi klauzula ,, zastrzezone .

Rozdzial 1V
Przechowywanie materialéw zawierajgcych informacje niejawne oznaczonych klauzulg
wlastrzeione”

§ 13

1. Materialty zawierajace informacje niejawne oznaczone klauzula ,, zastrzezone”
przechowywane sa w pomieszczeniach Kancelarii Niejawnej Uczelni.

2. Za wlasciwe zabezpieczenie materiatéw niejawnych oznaczonych klauzula, ,, zastrzezone
odpowiedzialno$¢ ponosza;

a. adresat przesyiki;

b. pracownik otrzymujacy materiat na podstawie dekretacji przetozonego:;

¢. pracownik Kancelarii Niejawnej o ktérym mowa w § 9, odpowiedzialny w Uczelni za
ewidencje, obieg, przechowywanie i ckspediowanie  materialéw zawierajacych
informacje niejawne oznaczonych klauzulg ,, zastrzezone™,

3. Po zakonczeniu pracy materiaty zawierajgce informacje niejawne oznaczone klauzulg
»Zzastrzezone” powinny by¢ przekazane do przechowania w Kancelarii Niejawnej Uczelni
albo tez moga byé czasowo przechowywane w innej jednostce organizacyjnej Uczelni w
zamknigte] szafie metalowej [ub zamykanym meblu biurowym, do kt6rej dostep ma tylko
pracownik, o ktérym mowa w § 1 ust. 1.

Rozdzial V
Niszczenie materialéw zawierajacych informacje niejawne oznaczonych klauzulg
nlastrzezone”

§ 14

Materialy niejawne oznaczone klauzulg | zastrzezone”, ktore nie podlegaja trwatemu
przechowywaniu i utracily praktyczne znaczenie sg niszczone w obecnosci dwéch oséb, o
ktérych mowa w § 1 ust. 1, a fakt zniszczenia odnotowuje si¢ w dzienniku ewidencyjnym w
rubryce ,Uwagi” z adnotacja o tresci , Zniszczono dnia ..., potwierdzona czytelnymi
podpisami 0séb dokonujacych zniszczenia materiatu.



§ 15

Informacje niejawne oznaczone klauzulg ,zastrzezone” utrwalone na papierze niszczy si¢
przez pocigeic w niszczarce, ktéra zapewnia zniszczenie materiali W Sposob
uniemozliwiajacy odtworzenie jego tresci.

§ 16

Informacje niejawne oznaczone klauzula , zastrzezone” zapisane w formie elektronicznej
niszczy si¢ przez fizyczne zniszczenie elektronicznego nosnika (dyskietki, ptyty CD/DVD,
itp.).

§17

W sprawach nieuregulowanych niniejsza instrukcja maja zastosowanie przepisy ustawy
z dnia 5 sierpnia 2010 roku o ochronie informacji niejawnych ( Dz. U. z 2010 r.
Nr 182, poz. 1228 ) oraz przepisy wykonaweze.

opracowal

Pelnomocnik

ds. ochrony informacji niejawnych
mgr Andrzej Koziec



Zatacznik Nr 1 do Instrukcji

Krakow, dn. ........................
m. p.
(piecze¢ komérki organizacyjnej UR
skiadajacej wniosek)
Petnomocnik
ds. ochrony informacji niejawnych
Wniosek
0 wydanie upowaznienia dostepu do informacji niejawnych oznaczonych klauzulg
,Zastrzezone”

Na podstawie art. 21 ust. 4 ustawy z dnia 5 sierpnia 2010 r. o ochronie informacji niejawnych
(Dz. U. 2 2010 r. nr 182, poz. 1228) wnosze o wydanie upowaznienia do dostepu do informacji
niejawnych oznaczonych klauzulg ,zastrzezone” nizej wymienionemu pracownikowi * w zwigzku
z realizacjg zadania:

(wpisac rodzaj zadania)

1. Imie i nazwisko

2. Komérka organizacyjna i
zajmowane stanowisko sfuzbowe

3. Numer PESEL

4. Imie ojca

5. Data i miejsce urodzenia

6. Adres zamieszkania lub pobytu

(podpis i piecze¢ osoby upowaznione;j )

* dane niezbedne w zwiazku z realizacjg obowigzku wynikajacego z art. 15 ust. 8 ustawy z dnia
5 sierpnia 2010 r. o ochronie informacji nigjawnych (Dz. U. z 2010 r. nr 182, poz. 1228)



Zatgcznik Nr 2 do Instrukeji

Krakéw, dnia........................

UPOWAZNIENIE REKTORA
DO DOSTEPU DO INFORMACJI NIEJAWNYCH O KLAUZULI ,,ZASTRZEZONE”

Na podstawie art. 14 ust. 1 w zwigzku z art. 21 ust. 4 pkt 1 ustawy z dnia 5 sierpnia 2010 r.
o ochronie informacji niejawnych (Dz.U. z 2010 r., Nr 182, poz. 1228) upowazniam do

dostepu do informacji niejawnych oznaczonych klauzula tajnosci ,, zastrzezone ”

p—

Imi¢ (imiona)
Nazwisko (w tym przybrane) ...
NrPESEL

Imigojea

Rl

Niniejsze upowaznienie wydaje jest na okres od dnia..................c.ooooivei

do odwotania /do dnia ”................o.oooo oo

...........................................................

uwaga:
*) — niepotrzebne skresli¢



