Zarzadzenie Nr 40/0C/2001
Rektora Akademii Rolniczej im. Hugona Kollataja w Krakowie
z dnia 31 grudnia 2001 r.

W sprawie: wprowadzenia zmian w ..Instrukcji w sprawie stosowania ustawy o ochronie
informacji niejawnych” stanowigcej zatacznik do Zarzadzenia Nr 22/0C/2001

Rektora Akademii Rolniczej im. Hugona KoHataja z dnia 23 lipca 2001 r.

Na podstawie:

-) art. 49 ust. 2 oraz ust. 3, pkt. 4 Ustawy z dnia 12 wrzeénia 1990 r. o szkolnictwie wyzszym
(Dz. U. Nr 65, poz. 385 z pézn. zm. ),

-} Ustawy z dnia 22 stycznia 1999 r. o ochronie informacji niejawnych (Dz. U.Nr 18,
poz. 95 z pézn. zm. ), .

~) Rozporzadzenia Ministréw Spraw Wewnetrznych i Administracji oraz Obrony Narodowej
z dnia 1 pazdziernika 2001 r. zmieniajace rozporzadzenie w sprawie sposobu oznaczania
materialéw, w tym klauzulami tajno$ci, oraz sposobu umieszczania klauzul na tych
materiatach ( Dz. U. Nr 121, poz. 1305),

zarzadza sig, co nastepuje:

§ 1

W zataczniku Nr 1 do Zarzadzenia Nr 22/0C/2001 Rektora Akademii Rolniczej im. Hugona
KoHtataja w Krakowie z dnia 23 lipca 2001 roku w sprawie ochrony informacji niejawnych,
wymagan bezpieczenstwa systeméw i sieci teleinformatycznych oraz sposobu oznaczania,
przyjmowania, przewozenia i wydawania materiatéw i dokumentéw niejawnych, skresla sig
poz. 33 1 dodaje sie zdanie w brzmieniu;
» Pelnomocnik Rektora ds. Ochrony Informacji Niejawnych przedstawia
Rektorowi wniosek o wydanie po§wiadczenie bezpieczenistwa dla os6b, ktérych
stanowiska moga taczy¢ si¢ z dostgpem do informacji niejawnych stanowiacych
tajemnice stuzbowg oznaczonych klauzula ,,ZASTRZEZONE?”.

§ 2

1. W ,Instrukcji w sprawie stosowania ustawy o ochronie informacji niejawnych”
stanowigcej zatacznik do Zarzadzenia Nr 22/0C/2001 Rektora Akademii Rolniczej im.
Hugona Koltataja z dnia 23 lipea 2001 r. wprowadza sie nastepujace zmiany:

1) w§ 5 dodaje sie ust. 4, 5,6, 7 i 8 w brzmieniu:

a) 4  Skreflenia nadanej klauzuli tajnosci dokumentu lub przedmiotu albo skreglenia tej
klauzuli i wpisania obok niej nowej, w sposob okreslony w ust. 3, dokonuje :
1) kierownik kancelarii tajnej lub pracownik kancelarii — w odniesieniu do
dokument6éw przechowywanych w kancelarii tajnej,
2) kierownik archiwum — w odniesieniu do dokumentéw przechowywanych w
archiwum —~ na polecenie osoby, kt6ra przyznata klauzule tajnosci i jest



upowazniona do podpisania dokumentu lub oznaczenia innego niz dokument
materiatu;”

b) 5. Na pi$mie przewodnim zawierajacym informacje niejawne, przy ktérym przesyla
si¢ zalgczniki niejawne o fresci zawierajace] informacje o klauzuli wyzszej niz
informacje na pismie przewodnim, na pierwszej stronie pod numerem
egzemplarza mozna umiesci¢ dyspozycje do adresata o obnizeniu lub zniesieniu
Idauzuli pisma przewodniego po odtaczeniu zatacznikow;”

¢) ,6. Nakopii, odpisie, wypisie, wyciagn lub thumaczeniu:

1) umieszcza sig¢ w prawym gérnym rogu na wszystkich stronach napis ,,Kopia®,
»0dpis”, ”Wypis”, ,,Wyciag” lub ,,Tlumaczenie z jezyka -............... ( nazwa
jezyka) — (imig i nazwisko thumacza)” oraz dodatkowo na pierwszej stronie
numer egzemplarza wykonanej kopii, odpisu, wypisu, wyciagu lub
thumaczenia,

2) pod podpisem osoby, o kt6rej mowa w § 8 pkt.3) lit. ¢), umieszcza sie napis:

» Za zgodno$¢” i tuszows pieczeé jednostki organizacyijnej ;”

d) .,7. Fakt sporzadzenia kopii, odpisu, wypisu, wycidgu lub thimaczenia odnotowuje sie na
dokumencie, z ktérego kopig, odpis, wypis, wyciag lub thumaczenie sporzadzono,
poprzez odcisk pieczgci informujacej o:

1) nazwie jednostki organizacyjnej, w ktérej dokonano kopii, odpisu, wypisu,
wyciagu lub thumaczenia,
2) liczbie egzemplarzy wykonanych kopii, odpiséw, wypiséw, wyciggéw lub
-thumaczen,
3) dacie sporzadzenia kopii, odpisu, wypisu swyciagu lub thumaczenia,
4) pozycji dziennika ewidencji wykonanych dokumentéw (Dewd), pod ktéra kopie,
odpis, wypis, wyciag lub ttumaczenie wykonano;”

e) ,,8. Pieczeé, o ktdrej mowa w ust.7, odciska sie na dokumencie przed sporzadzeniem
kopii, odpisu, wypisu, wyciagu lub thumaczenia;”

2)  § 8 otrzymuje brzmienie:

»1. Materialom w postaci dokumentéw zawierajacych informacje niejawna nadaje sie
stosowng klauzulg tajnosci i oznacza w nastepujacy sposéb:
1) na pierwszej stronie dokumentu umieszcza sie
a) wlewym gornym rogu:

- nazwe jednostki,

- sygnaturg literowo — cyfrowa, na kt6ra sktadaja sie: literowe oznaczenie
jednostki organizacyjnej oraz numer, pod ktérym dokument zostat
zarejestrowany w odpowiednim dzienniku prowadzonym przez kancelarig
tajng, poprzedzony literami ,,PF” — w przypadku dokumentu oznaczone g0
klauzula ,,POUFNE”, litera ,,Z”- w przypadku dokumentu 0zZnaczonego
klauzula ,,ZASTRZEZONE”, oddzielonymi od numeru rejestracyjnego
my$lnikiem,

b) wprawym gorym rogu, od gory:

- nazwe miejscowosci i date sporzadzenia dokumentu,

- numer egzemplarza dokumentu ( w przypadku, gdy dokument sporzadzono
w jednym egzemplarzu, umieszcza sig napis: “Egzemplarz pojedynczy” )

¢) w lewym dolnym rogu numer, pod jakim dokument zostat zarejestrowany w



»Dzienniku ewidencji wykonanych dokumentéw” (Dewd), prowadzonym przez

kancelarie tajng i wykonawcow, o ktérych mowa w § 7, ust. 1,

d) w prawym dolnym rogu numer strony oraz liczbe stron catego dokumentu,

e) na gorze i dole z prawej strony — klauzule tajnosci,

) na pismach korespondencyjnych — od géry pod klauzula tajnoéci w kolejnosci
pionowej: nazwe stanowiska adresata, imi¢ i nazwisko oraz nazwe
miejscowosci;

2) na kolejnych stronach dokumentu umieszcza sie:

a) W prawym gornym rogu numer egzemplarza dokumentu,

b) wlewym dolnym rogu numer, pod jakim dokument zostat zarejestrowany w
dzienniku ewidencji wykonanych dokumentéw (Dewd),

¢) w prawym dolnym rogu numer strony oraz liczbe stron catego dokumentu,

d) na gorze i dole po prawej stronie klauzule tajnosci;

3) na ostatniej stronie dokumentu umieszcza sie:

a) w prawym gérnym rogu numer egzemplarza dokumentu,

b) zlewej strony pod trescig w kolejnosci pionowe;:

- liczbe zalacznikéw ( jezeli dotaczone sa do dokumentu ),

- klauzulg tajnodci zatacznikéw wraz z numerami, pod jakimi zostaly
zarejestrowane w dzienniku ewidencji wykonanych dokumentéw (Dewd),

- liczbe stron kazdego zatacznika,

¢) zprawej strony pod trescig dokumentu i okresleniu liczby zatacznikow w
kolejnosci pionowej: stanowisko oraz imie i nazwisko osoby podpisujgce;
dokument,

d) wlewym dolnym rogu w kolejnosci pionowej:

- liczbg wykonanych egzemplarzy,

- adresatdw poszezegblnych egzemplarzy dokumentu, jezeli ich liczba nie
przekracza pigciu lub numer z dziennika ewidencji wykonanych
dokument6w, pod jakim zostat zaewidencjonowany rozdzielnik zawierajacy
wigcej niz pigciu adresatow,

- numer, pod jakim dokument zostat zarejestrowany w dzienniku ewidencji
wykonanych dokumentéw (Dewd), nazwisko osoby, ktéra sporzadzita
dokument, oraz nazwisko osoby, ktéra wykonata dokument,

¢) w prawym dolnym rogu numer strony oraz liczbe stron calego dokumentu,

) po prawej stronie na gorze i dole klauzule tajnosci;

4) w uzasadnionych przypadkach na dokumentach zawierajacych informacje
niejawne stanowigce tajemnice stuzbowa pod numerem egzemplarza, o ktérym
mowa w pkt. 1 lit. b) tiret drugie, mozna zamieszczaé dyspozycje dla adresata
o tresei: ,,Do zapoznania w trybie obiegowym™ lub zapis o tresci: ,,Dokument
podlega ochronie przez ...” , jezeli dokument podiega krétszemu okresowi ochrony
niz przewiduje ustawa;

2. Wz6r wykonania dokumentéw zawierajacych informacje niejawne stanowiace
tajemnicg stuzbowa oznaczone klauzulami ,,POUFNE” i, ZASTRZEZONE”
przedstawia zataeznik Nr 2 do niniejszej instrukeji.”

3) skresla si¢ w catosci § 9

4) § 11 otrzymuje brzmienie:

» 1. Na materialach zawierajacych informacje niejawne w formie mikrofilméw,
negatywéw, fotografii, nosnikéw do zapiséw informacji w postaci cyfrowej i tam



elektromagnetycznych, a takze na odbitkach, kliszach, matrycach i dyskach

optycznych, w sprzecie elekirycznym z wbudowang pamiecia lub na innych

nosnikach danych elektronicznych, klauzul¢ umieszcza sic w sposéb widoczny na

obudowie lub opakowaniu, nanoszac jednoczesnie oznaczenia zgodnie z § 8 ust 1,

pkt 1), lit a), niniejszej instrukeji.

1) materiaty wymienione wyzej, ewidencjonuje sie w kancelarii tajnej, w ,,Rejestrze
wydanych dokumentéw” (RWD) 0s6b, o ktérych mowa w § 1 ust.3, pkt. 1)

2. Zapis na tasmach magnetycznych lub filmowych rozpoczyna i koniczy sie informacia
o klauzuli tajnosei.”

5) § 21 otrzymuje brzmienie:

»1. Oferty sktadane w postgpowaniu o udzielenie zaméwienia publicznego sa
przyjmowane w kancelarii Uczelni i w tym samym dniu przekazywane za
pokwitowaniem do kancelarii tajnej w zapieczetowanych kopertach, opisanych
nastepujacymi danymi:

1) adresem zamawiajacego ( adres jednostki organizacyjnej Uczelni),

2) numerem wedhug jednolitego rzeczowego wykazu akt, nadanym przez
zamawiajacego,

3) data i godzing przyjecia koperty w kancelarii Uczelni.

2.. Kancelaria tajna przyjete koperty klasyfikuje jako informacje stuzbowa, oznaczajac
je klauzula ,,ZASTRZEZONE?”, a nastepnie ewidencjonuje w przeznaczonym do
tego celu ,,Dzienniku korespondencji”, zapisujac:

1) kolejny numer,
2) datg i godzing przyjecia,
3) numer otrzymanej koperty, nadany przez zamawiajacego.

3. Przyjete koperty, jako informacje stuzbowe oznaczone klauzula ,,ZASTRZEZONE?,
sq przechowywane w kancelarii tajnej do dnia ich publicznego otwarcia i ogtoszenia
cen wszystkich ofert.

Na podstawie pisemnej decyzji Rektora, kancelaria tajna wydaje za pokwitowaniem
przechowywane koperty sekretarzowi komisji prowadzacej postepowanie w sprawie
wyboru oferty.

4. Dokumenty przetargowe po otwarciu oferty przechowywane sa w Dziale Zaméwien
Publicznych.

5. Po zakoriczeniu postgpowania przetargowego, wybrana oferta, jako integralna czesé
umowy pozostaje w Dziale Zaméwien Publicznych przy oryginale umowy, pozostate
oferty — po podpisaniu umowy z wybranym oferentem — nalezy przekazaé do
kancelarii tajnej, gdzie:

1) catos¢ dokumentéw kazdego oferenta nalezy opieczetowaé pieczecia wplywu,
zapisujgc:
a) date przyjecia,
b) numer nadany ( wpisany wezesniej na kopercie ),
c) ilod¢ arkuszy ( stron ) oferty i ilo¢ arkuszy ( stron ) zatacznikéw do oferty,
2) sprawdzone i opisane oferty, w obecnosci zdajacego sekretarza komisji



przetargowej, umieszcza si¢ w kopercie, ktérg nalezy zakleié, opieczetowaé
pieczgcig kancelarii ,,Do pakietéw” i pieczecia zdajacego, a nastepnie w
miejscach sklejenia okleié tasma samoprzylepna ,

3) przyjete oferty zostaja przekazane Kierownikowi Dziatu Zaméwien Publicznych
za pokwitowaniem w ,,Dzienniku korespondencji”.

6. Dokumenty dotyczace zaméwieti publicznych sa przechowywane przez okres 3 lat
od daty zakofczenia postgpowania o udzielenie zaméwienia publicznego, w sposéb
‘gwarantujacy ich nienaruszalnosé.

7. Zgodg na wydanie przechowywanych dokumentéw dotyczacych zaméwies
publicznych, w czgdei lub w catosei, kazdorazowo wydaje Prorektor ds. Ogdlnych.”

6) § 38 otrzymuje brzmienie:

»Dysk twardy, na ktérym zapisano informacje ni€jawna stanowiaca tajemnice stuzbowa,
z zachowaniem wymogéw § 32 niniejszej instrukcji, nalezy wyjmowag i
przechowywaé w szafie metalowej w pomieszczeniu shizbowym kierownika jednostki
organizacyjnej lub przekazywaé do kancelarii tajnej, jezeli brak jest zabezpieczen do
ochrony tych urzadzen.”

7) dodaje sie § 39 w brzmieniu:

»1. W celu wlasciwego zabezpieczenia danych w éystemach informatycznych
stanowigcych tajemnice stuzbowa, przed nieuprawnionym wjawnieniem, utrata

lub kradziez kierownik jednostki organizacyjnej, ktéry jest uzytkownikiem danego

systemu ( programu ) zobowiazany jest do zapewnienia :

1) dostepu do urzadzen systemu i sieci osobom wymienionych w § 1 ust.3,

2) wykonania postanowien § 38,

3) przechowania dyskietek i dyskéw optycznych, na ktérych zapisano dane
informatyczne stanowigce tajemnice stuzbowa w szafie metalowej (skrzyni
metalowej zamocowanej w $cianie Jub podtodze) we wasnym pomieszczeniu
stuzbowym lub przekazywania kazdorazowo, po zakonczeniu pracy do kancelarii
tajnej jezeli brak jest zabezpieczen do ich ochrony.”

6) dodaje si¢ § 40 w brzmieniu:

»W celu zabezpieczenia danych informatycznych stanowiacych tajemnice shuzb owa
przed utrata w warunkach, ktére moga powsta¢ na skutek zagrozenia kleska
zywiolows, katastrof Iub innymi nieprzewidzianymi zdarzeniami, kierownik
jednostki organizacyjnej jest zobowiazany:
1) okresli¢ ryzyko, na ktére moga by¢ narazone wytwarzane, przetwarzane i
przechowywane dane informatyczne stanowigce tajemnice shuzbowa,
2) okredli¢ potrzeby materiatowe do ich zabezpieczenia i przedstawié je
przetozonemu,
3) podja¢ odpowiednia decyzje o sposobie zabezpieczenia przed ich ewentualng utratg
( zapis na dyskietkach lub dyskach optycznych, przechowanie w Zapasowym
serwerze ).”

9) §§ dotychczas oznaczone Nr Nr 39, 40, 41 otrzymujg odpowiednio Nr Nr 41, 42, 43,

10) skresla sig zatacznik Nr 2 do ,,Instrukeji ...”



11) zatacznik Nr 3 do ,,Instrukcji ...” otrzymuje Nr2 w brzmieniu jak zatacznik do
niniejszego zarzadzenia.

12) skresla zatgcznik Nr 4 do ,,Instrukeji....”
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Zarzadzenie wchodzi w zycie z dniem 1 stycznia 2002 r.

Krakéw, dnia 31 grudnia 2001 r

Rektor

Prof. dr hab. Zblgmeg]] SLIPEK

JM/HK



