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Zalgcznik Nr 2 do

Zarzadzenia Nr 22/0C/2001

Rektora Akademii Rolniczej im. H. KoHataja
z dnia 23 lipca 2001 r.

INSTRUKCJA
W SPRAWIE STOSOWANIA USTAWY O OCHRONIE
INFORMACJI NIEJAWNYCH

Krakoéw 2001



I. Postanowienia ogélne
§ 1

1. Przedmiotem instrukcji jest ustalenie zasad ochrony i sposobu postepowania w
okolicznosciach, w ktérych nastapito przyjecie, wytworzenie, posiadanie lub przekazanie
badZ udostepnienie informacji i materialéw niejawnych, stanowiacych tajemnice
panstwowsg lub shuzbowa, niezaleznie od formy i sposobu ich wyrazenia, a w szczeg6lnogci:
1) organizowania ochrony informacji niejawnych,

2) Kklasyfikowania informacji niejawnych,

3) udostgpniania informacji niejawnych,

4) postgpowania sprawdzajacego w celu ustalenia, czy osoba nim objeta daje rekojmie
zachowania tajemnicy,

5) szkolenia w zakresie ochrony informacji niejawnych,

6) ewidencjonowania, przechowywania, przetwarzania i udostepniania danych uzyskanych
W zwigzku z prowadzonymi postegpowaniami o ustalenie rekojmi zachowania tajemnicy,
w zakresie okreslonym w ankiecie bezpieczeristwa osobowego, o ktérej mowa w
Ustawie z dnia 22 stycznia 1999 r. o ochronie informacji niejawnych,

7) organizowania kontroli przestrzegania zasad ochrony informacji niejawnych,

8) ochrony informacji niejawnych w systemach i sieciach teleinformatycznych,

9) stosowania srodkéw ochrony fizycznej informacji niejawnych.

2. Instrukcja ustala cykl obiegu dokumentéw i materiatéw niejawnych stanowiacych tajemnice
panstwowa i stuzbowa, wykonywanych, przyjmowanych, wydawanych, przesytanych
(przekazywanych) lub przewozonych w zwigzku z realizacja ustawowych i statutowych
zadan Uczelni.

3. Instrukcja ustala zasady postgpowania z dokumentami i materiatami niejawnymi
stanowiacymi tajemnice panstwowa i stuzbowa i ma zastosowanie do:

1) pracownikéw zatrudnionych w Uczelni, ktorzy uzyskali poswiadczenie bezpieczefistwa
upowazniajace ich do dostepu do informacji niejawnych stanowiacych tajemnice
panstwowsa i stuzbowa,

2) innych pracownikéw, ktérzy w trakeie wykonywania czynnosci stuzbowych lub prac
zleconych uzyskali informacje niejawna stanowiaca tajemnice pafistwowa bad
stuzbowa.

§ 2

1. W rozumieniu Ustawy z dnia 22 stycznia 1999 roku o ochronie informacji niejawnych

(Dz. U.Nr 11, poz. 95 ):

1) tajemnicq pafistwowa — jest informacja niejawna okreslona w wykazie rodzajéw
informacji niejawnych, stanowigcym zatqcznik Nr 1 do niniejszej instrukeji, ktérej
nieuprawnione ujawnienie moze spowodowag istotne zagrozenie dla podstawowych
interes6w Rzeczypospolitej Polskiej, a w szczegdlnosei dla niepodlegtodei lub
nienaruszalnosci terytorium, intereséw obronnosci, bezpieczefistwa panistwa
1 obywateli, albo narazi¢ te interesy na co najmniej znaczna szkode,

2) tajemnicq stuzbowa - jest informacja niejawna nie bedaca tajemnica paristwowa,
uzyskana w zwigzku z czynnosciami stuzbowymi albo wykonywaniem prac zleconych,
ktérej nieuprawnione ujawnienie mogloby narazié¢ na szkode interes panstwa, interes
publiczny lub prawnie chroniony interes obywateli albo interes Uczelni,



3) rekojmia zachowania tajemnicy — oznacza spetnienie wymog6w okreslonych Ustawa
cytowang wyzej, dla zapewnienia ochrony informacji niejawnych przed ich
nieuprawnionym ujawnieniem,

4) dokumentem — jest kazda utrwalona informacja niejawna, w szczegdlnodci na pismie,
mikrofilmach, negatywach i fotografiach, nosnikach do zapiséw informacji w postaci
cyfrowej i tadmach elektromagnetycznych, takze w formie mapy, wykresu, rysunku,
obrazu, grafiki, fotografii, broszury, ksiazki, kopii, odpisu, wypisu, wyciagu i
ttumaczenia dokumentu, zbednego Iub wadliwego wydruku, odbitki, kliszy, matrycy i
dysku optycznego, kalki, ta§my atramentowej, jak ré6wniez informacja niejawna
utrwalona na elektronicznych nosnikach danych,

5) systemem teleinformatycznym — jest system, ktdry tworza urzadzenia, narzedzia ,
metody postgpowania i procedury stosowane przez wyspecjalizowanych pracownikéw,
W sposéb zapewniajacy wytwarzanie, przechowywanie lub przekazywanie informacji,

6) siecia teleinformatyczna — jest organizacyjne i techniczne polaczenie systeméw
teleinformatycznych wraz z taczacymi je urzadzeniami i liniami telekomunikacyjnymi.

IL Organizacja ochrony informacji niejawnych
§ 3

1. Za zapewnienie przestrzegania przepiséw o ochronie informacji niejawnych w Uczelni
odpowiada, powolany przez Rektora, pelnomocnik ds. ochrony informacji niejawnych,
ktéry kieruje pionem ochrony jako wyodrebniona wyspecjalizowana komérka,
organizacyjng do spraw ochrony informacji niejawnych, do ktérej zadan nalezy:

1) zapewnienie ochrony informacji niejawnych,

2) ochrona systeméw i sieci teleinformatycznych Uczelni,

3) zapewnienie ochrony fizycznej Uczelni,

4) kontrola ochrony informacji niejawnych oraz przestrzegania przepiséw o ochronie tych
informacji,

5) okresowa kontrola ewidencji, materiatéw i obiegu dokumentéw niejawnych,

6) opracowanie planu ochrony Uczelni i nadzorowanie jego realizacji,

2. Pelnomocnik Rektora ds. ochrony informacji niejawnych odpowiada za zapewnienie
przestrzegania przepiséw o ochronie informacji niejawnych, a ponadto:

1)  wspdlpracuje z wlasciwa komoérka shuzby ochrony panstwa i biezaco informuje
Rektora o przebiegu tej wspolpracy,

2) opracowuje plan postgpowania z materiatami zawierajacymi informacje niejawne
stanowigce tajemnice pafistwowa oraz przedstawia propozycje wspblpracy z
kierownikami jednostek organizacyjnych Uczelni w razie wprowadzenia stanu
nadzwyczajnego,

3) w przypadku naruszenia przepiséw o ochronie informacji niejawnych, podejmuje
ustawowe dziatania zmierzajace do wyjasnienia okolicznosci takiego naruszenia

4) przeprowadza postgpowania sprawdzajace zwykle, o ktérych mowa w art. 37 Ustawy
z dnia 22 stycznia 1999 1. o ochronie informacji niejawnych (Dz. U. Nr 11, poz. 95),
oraz wydaje po$wiadczenia bezpieczeristwa po przeprowadzeniu postepowar
sprawdzajacych,

5) prowadzi wykazy stanowisk i prac zleconych oraz 0s6b dopuszczonych do pracy na
stanowiskach, z ktorymi wigze si¢ dostep do informacji niejawnych,

6) organizuje szkolenia pracownikéw Uczelni w zakresie ochrony informacji niejawnych.



I

Klasyfikacja informacji niejawnych i sposoby ich oznaczania

§ 4

Zgodnie z definicjg ustawowsg, 1nf0rmac_]e niejawne zaklasyfikowane Jako stanowigce

tajemnice panistwowa oznacza sig klauzula;

1) ,,SCISLE TAINE” —w przypadku gdy ich nieuprawnione ujawnienie mogloby
spowodowac istotne zagrozenie dla niepodleglosci, nienaruszalnosci terytorium albo
polityki zagranicznej lub stosunkéw migdzynarodowych Rzeczypospolitej Polskiej
albo zagrazaé nieodwracalnymi lub wielkimi stratami dla intereséw obronnoéci,
bezpieczenstwa panstwa i obywateli lub innych istotnych intereséw panistwa, albo
naraza¢ je na szkodg o wielkich rozmiarach,

2) ,,TAJNE” —w przypadku gdy ich nieuprawnione ujawnienie mogltoby spowodowaé
zagrozenie dla migdzynarodowe]j pozycji pafistwa, intereséw obronnoéci,
bezpieczefistwa pafstwa i obywateli, innych istotnych intereséw panistwa albo narazi¢
je na znaczng szkode.

Informacje nigjawne zaklasyfikowane jako stanowiace tajemnice stuzbows oznacza sie

klauzula:

1) ,,POUFNE” —w przypadku gdy ich nieuprawnione ujawnienie powodowatoby szkode
dla intereséw parnistwa, interesu publicznego lub prawnie chronionego interesu
obywateli,

2) ,ZASTRZEZONE” — w przypadku gdy ich nieuprawnione ujawnienie mogloby
spowodowa¢ szkode dla prawnie chronionych intereséw obywateli albo Uczelni.

Informacje niejawne stanowiace tajemnice panstwowa, podlegaja ochronie przez okres 50
lat od daty ich wytworzenia.

Informacje niejawne stanowiace tajemnice stuzbowa podlegajg ochronie przez okres:
1) 5 lat— oznaczone klauzula »POUFNE”,
2) 2 lat— oznaczone klauzulg ,,ZASTRZEZONE”.

Osoba, ktéra jest upowazniona do podpisywania dokumentu lub jego oznaczenia
odpowiednia klauzula , w zakresie posiadanego prawa dostepu do informacji niejawnych,
moze:

1) okresli¢ krétszy okres ochrony informacji niejawnych stanowiacych tajemnice
stazbowa,

2) po dokonaniu przegladu materiatéw zawierajacych tajemnice shuzbowa, przedhuizyé
okres ochrony tych informacji na kolejne okresy nie dhuzsze niz 5 lat— dla
oznaczonych klauzulg ,,POUFNE” i 2 lata — dla oznaczonych klauzula
~LASTRZEZONE”, nie dtuzej jednak niz na okres do 50 lat od daty wytworzenia tych
informacji.

§ 5

Klasyfikowanie informacji niejawnej oznacza przyznanie tej informacji jednej z klauzul,
o ktérych mowa w § 4 oraz oznaczenie dokumentu zawierajacego klasyfikowana
informacje niejawna whasciwg klauzulg w pelnym brzmieniu i w sposéb wyrazny.



2. Informacjom niejawnym w postaci zbioréw materialow, a zwtaszcza dokumentow,

o r6znych klauzulach tajnosci, nadaje sie klauzule co najmniej r6wna najwyzszej klauzuli
w zbiorze.

3. Zmiany nadanej klauzuli tajnosci dokonuje sie przez skreslenie i wpisanie obok niej nowej
z podaniem daty, imienia i nazwiska oraz podpisem dokonujacego zmiany; skreslenie bez
wpisania wyzej wymienionych danych, uwaza si¢ za niedokonane. Skreslen oraz
pozostatych wpisow dokonuje sie kolorem czerwonym. Wycieranie, wywabianie lub
zmazywanie klauzuli, ktora podlega zmianie jest niedozwolone.

§6

Informacje niejawne o okreslonej klauzuli tajnodci, z zastrzezeniem § 7, sa chronione
poprzez:

1) udostepnianie wylacznie osobie uprawnionej do dostepu do informacji
niejawnych w zakresie posiadanego prawa dostepu do tych informacii,

2) wytwarzanie, przetwarzanie, przekazywanie 1 przechowywanie w warunkach
uniemozliwiajgcych ich nieuprawnione ujawnienie, zgodnie z przepisami
okreslajacymi wymagania dotyczace kancelarii tajnej, obiegu i $rodkdéw ochrony
fizycznej informacji niejawnych - odpowiednio dla przyznanej im klauzuli tajnosci,

3) przyznanie im odpowiedniej klauzuli tajnosci z zastosowaniem wymogdéw, o ktdrych
mowa w § 27 niniejszej instruke;ji.

§ 7

Informacje niejawne oznaczone klauzula ,,ZASTRZEZONE” moga byé wytwarzane,
przetwarzane 1 przechowywane w pomieszczeniach biurowych jednostek organizacyjnych
Uczelni przez osoby posiadajace okreslone poswiadczenie bezpieczenstwa, pod warunkiem
spetnienia wymogdw okreslonych w § 6, przy czym:

1) kierownicy jednostek organizacyjnych, o ktérych mowa wyzej, w zakresie
posiadanego prawa dostepu do informacji niejawnych zobowigzani s do prowadzenia:
a) dziennika korespondencji,

b) dziennika ewidencji wykonanych dokumentéw ( Dewd ),

2) wylaczone sa z klasyfikowania w jednostkach organizacyjnych Uczelni dokumenty
zawierajace informacje niejawne stanowiace tajemnice shuzbows zwigzane z
przetargami publicznymi, zestawami i pytaniami do egzaminow wstepnych.
Szczegdtowy sposob postepowania z tymi dokumentami opisany jest w §§ 201 21
niniejsze] instrukeji.

§ 8

1. Materialom w postaci dokumentéw zawierajgcych tajemnice panstwowsg nadaje sie
klauzulg tajnosci i oznacza w nastepujacy sposéb:



1) na pierwszej stronie dokumentu wmieszcza sig:
a) wlewym goérnym rogu:

- nazwe jednostki,

- sygnature literowo- cyfrowa, na ktéra skladaja si¢: literowe oznaczenie
jednostki organizacyjnej oraz numer, pod ktdrym dokument zostat
zarejestrowany w odpowiednim dzienniku prowadzonym przez kancelari¢
tajna, poprzedzony cyframi: ,,00” — w przypadku oznaczonego klauzulg
SCISLE TAINE?,

- ,,0”—w przypadku dokumentu oznaczonego klauzula ,,TAINE”, oddzielonymi
od numeru rejestracyjnego mys$lnikiem;

b) w prawym gérnym rogu:

- nazwe miejscowosci i date sporzadzenia dokumentu,

- klauzule tajnosci,

- numer egzemplarza dokumentu ( w przypadku, gdy dokument sporzgdzono w
jednym egzemplarzu, umieszcza sig¢ napis: ,,Egzemplarz pojedynczy™),

¢) wlewym dolnym rogu numer, pod jakim dokument zostal zarejestrowany w
»Dzienniku ewidencji wykonanych dokumentow” ( Dewd ), prowadzonym przez
kancelarie tajng i wykonawcow, o ktérych mowa w § 7, ust. 1

d) w prawym dolnym rogu klauzule tajnosci, numer strony oraz liczbe stron catego
dokumentu,

2) nakolejnych stronach dokumentu umieszcza sie:

a) w prawym gdérnym rogu klauzule tajnosci i numer egzemplarza dokumentu,

b) wlewym dolnym rogu numer, pod jakim dokument zostat zarejestrowany w

dzienniku ewidencji wykonanych dokumentéw ( Dewd ),

¢) w prawym dolnym rogu numer strony oraz liczbe stron catego dokumentu,

3) na ostatniej stronie dokumentu umieszcza sie:

a) wprawym gérnym rogu klauzule tajnosci i numer egzemplarza dokumentu,

b) zlewej strony pod trescia w kolejnosci pionowej:

- liczbe zatacznikéw (jezeli dotaczone sq do dokumentu),

- Klauzule tajnosci zatacznikdéw wraz z numerami, pod jakimi zarejestrowane
zostaty w dzienniku ewidencji wykonanych dokumentéw ( Dewd ),

- liczbe stron kazdego zatgcznika,

¢) zprawej strony pod trescia dokumentu imig i nazwisko oraz stanowisko osoby
podpisujacej dokument,

d) wlewym dolnym rogu w kolejnosci pionowe;j:

- liczbe wykonanych egzemplarzy,

- adresatow poszczegolnych egzemplarzy dokumentu lub ich rozdzielnik,

- numer, pod jakim dokument zostal zarejestrowany w dzienniku ewidencji
wykonanych dokumentéw( Dewd ), nazwisko osoby, ktéra dokument
sporzadzita, oraz wykonata,

e) w prawym dolnym rogu klauzulg tajnosci, numer strony oraz liczbe stron catego
dokumentu;

Wzor wykonania dokumentéw zawierajacych informacje niejawne stanowiace tajemnice
panstwowa przedstawia zatacznik Nr 2 do niniejszej instrukcji

§ 9

Materialom w postaci dokumentéw zawierajacych informacje niejawne stanowigce
tajemnicg stuzbowa nadaje si¢ klauzulg tajnosci i oznacza w nastepujacy sposob:



1)

2)

3

na pierwszej stronie dokumentu umieszcza sig:
a) wlewym gérnym rogu w kolejnosci pionowej:

- nazwe jednostki organizacyjnej,

- sygnature literowo — cyfrowa, na ktorg sktadaja sie : literowe oznaczenie
jednostki organizacyjnej oraz numer, pod ktérym dokument zostat
zarejestrowany w odpowiednim dzienniku, poprzedzony literami: -
,JPF”—w przypadku dokumentu oznaczonego klauzulg ,,POUFNE”,

27 —w przypadku dokumentu oznaczonego klauzulg LZASTRZEZONE”,
oddzielonego od numeru rejestracyjnego mysinikiem,
f) w prawym gérnym rogu, w kolejnosci pionowej:

- nazwe miejscowosci i datg sporzadzenia dokumentu,

- klauzule tajnoséci,

- numer egzemplarza dokumentu ( w przypadku gdy dokument sporzadzono w
jednym egzemplarzu, umieszcza si¢ napis: ,,Egzemplarz pojedynczy”),

g) wlewym dolnym rogu numer, pod jakim dokument zostal zarejestrowany w
dzienniku ewidencji wykonanych dokumentéw (Dewd),
h) wprawym dolnym rogu na dokumentach z klauzula ,,POUFNE” — klauzule

i numer strony oraz liczbg stron catego dokumentu,

i) w prawym dolnym rogu na dokumentach z klauzula, ,,ZASTRZEZONE” — numer
strony oraz liczbg stron catego dokumentu;

na kolejnych stronach dokumentu umieszcza sig:

a) w prawym gérnym rogu na dokumentach z klauzulg ,,POUFNE” — klauzulg

i numer egzemplarza dokumentu,

b) w prawym gémym rogu na dokumentach z klauzulg ,,ZASTRZEZONE” —
klauzule dokumentu,

¢) wprawym dolnym rogu na dokumentach z klauzulg ,,POUFNE” — klauzulg
i numer strony oraz liczbe stron catego dokumentu,

d) w prawym dolnym rogu na dokumentach z klauzulg ,,ZASTRZEZONE” —
numer strony oraz liczbe stron catego dokumentu,

na ostatniej stronie dokumentu umieszcza sig:

a) wprawym gornym rogu na dokumentach z klauzula ,,POUFNE” — klauzulg
i numer egzemplarza dokumentu,

b) w prawym gérnym rogu na dokumentach z klauzulg ,,ZASTRZEZONE” -
klauzule dokumentu,

¢) zlewej strony pod trescia w kolejnosci pionowej:

- liczbe zatacznikdw,

- klauzule tajno$ci wraz z numerami, pod jakimi zataczniki zarejestrowane
zostalty w dzienniku ewidencji wykonanych dokumentéw (Dewd),

- liczbe stron kazdego zatacznika,

d) zprawej strony pod trescig dokumentu — imig i nazwisko oraz stanowisko osoby
podpisujacej dokument,
e) wlewym dolnym rogu w kolejnosci pionowe;j:

- liczbe wykonanych dokumentow,

- adresatéw poszczegdlnych egzemplarzy,

- numer, pod jakim dokument zostat zarejestrowany w dzienniku ewidencji
wykonanych dokumentéw (Dewd), nazwisko osoby, ktdra dokument
sporzadzita, nazwisko osoby , ktéra dokument wykonata,

f)  wprawym dolnym rogu na dokumentach z klauzulg ,,POUFNE” — klauzule

1 numer strony oraz liczbe stron catego dokumentu,

g) w prawym dolnym rogu na dokumentach z klauzula ,,ZASTRZEZONE” —
numer strony oraz liczbe stron catego dokumentu;



2. Wzory wykonania dokumentéw zawierajgcych informacje niejawne stanowiace tajemnice
stuzbowa przedstawiaja zataczniki 3 i 4 niniejsze] instrukeji

§ 10

Wykonanie kopii, odpisu, wypisu, wyciagu lub udzielenie informacji o treéci zawartej w
dokumencie zawierajacym informacje niejawne jest mozliwe po uzyskaniu zgody kierownika
jednostki organizacyjnej, w ktorej dokument zostal wytworzony.

Sporzadzone kopie, odpisy, wypisy, wyciagi lub thumaczenia dokumentu zawierajacego
informacje niejawne podlegaja zarejestrowaniu i odnotowaniu tego faktu na dokumencie, z
ktérego kopie , odpis, wypis, wyciag lub thumaczenie sporzadzono.

§ 11

1. Namateriatach zawierajacych informacje niejawne stanowiace tajemnice panstwowa
lub stuzbowsg w formie mikrofilméw, negatywdw, fotografii, nosnikéw do zapiséw
informacji w postaci cyfrowej i tasm elektromagnetycznych, a takze na odbitkach, kliszach,
matrycach i dyskach optycznych, w sprzecie elektrycznym z wbhudowang pamigcig lub na
innych nosnikach danych elektronicznych klauzule umieszcza sie w sposéb widoczny na
obudowie lub opakowaniu, nanoszac jednoczesnie oznaczenia zgodnie z § 8, ust.1, pkt. 1)
lit a) lub § 9, ust. 1, pkt.1), lit. &), niniejszej instrukeji.

2. Zapis na tasmach magnetycznych lub filmowych rozpoczyna sig i konczy informacja
o0 klauzuli tajnosci.

IV. Obieg dokumentéw niejawnych
§ 12

1. Dokumenty niejawne zawierajace wiadomosci stanowigce tajemnice panstwowa
lub shuzbowa, wykonane w jednostkach organizacyjnych Uczelni, badZ przystane - z
wyjatkiem dokumentéw, o ktérych mowa w § 7; przyjmuje, rejestruje , wysyla
lub przekazuje osobom wymienionym w § 1 ust. 3 niniejszej instrukcji za odpowiednim
pokwitowaniem pracownik kancelarii tajnej.

2. Pracownik kancelarii prowadzi ewidencj¢ dokumentéw niejawnych stanowiacych
tajemnice stuzbowa w ,,Dzienniku korespondencji dokumentéw oznaczonych klauzulg
»POUFNE”, przeznaczonym wylacznie do tego rodzaju dokumentdw.

3. Dokumenty niejawne stanowigce tajemnicg stuzbowsg oznaczone klauzula
~ZASTRZEZONE” ewidencjonuje si¢ w ,,Dzienniku korespondencji” wedhug zasad
jak dla dokumentow jawnych, przy czym przed oznaczeniem literowo — cyfrowym, dodaje
si¢ litere ,,Z”, oddzielong my$lnikiem, np.: Z-/D0-4400/151/2001.

§ 13

1. Przesyltki niejawne oznaczone klauzula tajnosci i dodatkowo zastrzezeniem ,,Do rak
wlasnych”, ewidencjonuje si¢ w dzienniku korespondencji o odpowiedniej klauzuli
tajnosel 1 postepuje w sposéb nastepujacy:



1)  do dziennika korespondencji wpisuje si¢ z opakowania: nadawce, numer i date
wplywu pisma; w rubryce ,,Uwagi” odnotowuje si¢ zastrzezenie ,,Do rak wlasnych”,

2) na opakowaniu przesytki wpisuje si¢ date wplywu, pozycje i numer, pod ktérym
zaewidencjonowano przesylke w dzienniku korespondenciji,

3) przesyltke przekazuje sie bezposrednio adresatowi, a w razie jego nieobecnosci ,
osobie przez niego upowaznionej, z zachowaniem postanowien § 1, ust. 3
niniejszej instrukcji — za pokwitowaniem w dzienniku korespondencji,

4)  zatrzymanie przez adresata dokumentu niejawnego oznaczonego klauzula tajnosei 1
dodatkowo zastrzezeniem ,,Do rak wiasnych” , odnotowuje si¢ w dzienniku
korespondenciji,

5) przesylki oznaczone zastrzezeniem ,,Do rak whasnych”, po wykorzystaniu zwraca si¢
do kancelarii tajnej w stanie otwartym. badZ zamknigtym.

§ 14

Dokumenty niejawne stanowigce tajemnice stuzbowa — jako przesyiki pilne, telegramy i
szyfrogramy kancelaria tajna dorecza adresatom bezzwlocznie. Przy przekazywaniu tych
dokumentéw odnotowuje si¢ godzine.

§ 15

Dokumenty niejawne stanowiace tajemnice stuzbows, oznaczone klauzula ,,POUFNE” — jako
zalatwione sprawy — przechowuje si¢ w kancelarii tajnej w oddzielnych teczkach, zgodnie z
rzeczowym podziatem akt i catosé kwalifikuje wedtug dokumentu o najwyzszej klauzuli
tajnosci.

§ 16

Do obiegu dokumentéw niejawnych stanowiacych tajemnice stuzbowa oznaczonych klauzula
., ZASTRZEZONE” stosuje si¢ przepisy wiasciwych instrukeji kancelaryjnych z zachowaniem
zasad opisanych w § 12 ust. 3 niniejszej instrukcji.

§l7

Zasady archiwizowania i brakowania dokumentéw niejawnych reguluja odrgbne przepisy.

V. Przyjmowanie, przewozenie, wydawanie i ochrona dokumentéw niejawnych

§ 18

1. Przesylki niejawne stanowigce tajemnice stuzbowa oznaczone klauzulg ,,POUFNE”
i,,ZASTRZEZONE” przyjmuje od przewoznika pracownik kancelarii tajnej na podstawie
,» Wykazu przesytek wydanych” sporzadzonego przez przewoznika.

2. Personel kancelarii tajnej przyjmuje przesylki nicjawne zawierajace tajemnice stuzbowa
oznaczone klauzula ,,POUFNE” i ,,ZASTRZEZONE”, zwracajac uwage ha:
1) prawidtowos¢ adresu,
2) zgodnos¢ odceisku pieczeci na opakowaniu z nazwa jednostki nadawcy,
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3) zgodno$é numeréw na przesytce z numerami w ,, Wykazie przesylek wydanych” lub
ksigzce doreczen.

3. ‘W przypadku uszkodzenia przesylki, sporzadza si¢ ,,Protokét w sprawie uszkodzenia
przesytki” w obecnosci przewoznika, w ktérym odnotowuje sig:
1) rodzaj uszkodzenia i jego przyczyne,
2) stwierdzenie czy istniata lub istnieje mozliwos$é ujawnienia tresci przesytki,
3) ewentualng przyczyng odmowy przyjecia przesyiki,

4, Odmawia sie przyjecia przesytki w przypadku, jesli istnieje pewnosé, ze
zostata ujawniona tre$¢ przestanych dokumentow lub nie ma mozliwosci zabezpieczenia
ich ujawnienia.

§ 19

1. Dokumenty niejawne stanowiace tajemnice stuzbowa oznaczone klauzula ,,POUFNE”
i,,ZASTRZEZONE?” nadawane jako listy za posrednictwem przewoznika, powinny by¢
opakowane w dwie nieprzezroczyste mocne koperty, przy czym na kopertach musza by¢
umieszczone:

1) wewngetrznej:
a) klauzula tajnosci i ewentualne dodatkowe oznaczenia (nr i data dokumentu ),
b) imienne okreslenie adresata,
c) imie inazwisko osoby pakujacej (kopertujace;j),
2) zewnetrznej:
a) nazwa jednostki organizacyjnej adresata,
b) adres siedziby adresata,
¢) nrwykazuipozycji w ,, Wykazie przesylek nadanych”,
d) nazwa jednostki organizacyjnej nadawcy,

2. Miejsca sklejenia kazdej koperty muszg mieé odcisnieta pieczed ,,Do pakietow”
i zabezpieczone przezroczysta tasma samoprzylepna, przy czym na kopercie zewnegtrznej,
zamiast tasmy samoprzylepnej, moze byé stosowana piecze¢ z laku.

Przesylki zawierajace dokumenty niejawne stanowiace tajemnice stuzbows, nadawane
w postaci listow, przekazuje sig jako listy polecone lub warto$ciowe, w dwdch
nieprzezroczystych mocnych kopertach, ktére oznacza si¢ jak opisano ust. 2.

(OS]

VL. Przygotowanie i przechowywanie pytan i testow egzaminacyjnych do egzamin6éw
wstepnych

§ 20

1. Zestawy pytan 1 testéw egzaminacyjnych do egzaminéw wstepnych na Uczelnig; do
chwili ich doreczenia ( przedstawienia) kandydatom, sg informacja niejawna i stanowia
tajemniceg stuzbowa,.

2. W celu zabezpieczenia i ochrony zestawdw pytan i testéw egzaminacyjnych przed
nieuprawnionym ujawnieniem nalezy postgpowac w nastepujacy sposob:
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1) wyznaczone przez przewodniczacego wydziatowej komisji rekrutacyjnej osoby lub
zespoly, opracowuja dwa lub wigcej zestawow pytah lub testow egzaminacyjnych,

2) opracowane zestawy pytan lub testow, przewodniczacy wydziatowe]j komisji

rekrutacyjnej przekazuje dziekanowi wydziatu,

3) dziekan wydziatu przyjete zestawy pytan lub testéw kopertuje, przy czym koperty w
miejscach sklejert musza posiadaé odcidnieta piecze¢ wydziatu (dziekana),

4) odcisk pieczeci nalezy zabezpieczy¢ tasma samoprzylepna,

5) opieczetowane koperty kierownik dziekanatu przekazuje do kancelarii tajnej, gdzie sa
opieczetowane i zaewidencjonowane w ,,Dzienniku Korespondencji” lub »Rejestrze
wydanych dokumentéw” (RWD), i moga byé wydane kierownikowi dziekanatu lub
innej upowaznionej osobie, okreslonej w § 1 ust.3, pkt.1 niniejszej instrukeji, za
pokwitowaniem,

6) opieczetowane i zaewidencjonowane koperty sa przechowywane w kancelarii tajnej do
czasu ich pobrania przez kierownika dziekanatu lub inna upowazniong osobg, 0 ktérych
mowa w § 1 ust. 3, pkt. 1,

7) pobrane koperty z pytaniami mogg by¢ przechowywane w pomieszczeniach
wydziatowych pod warunkiem, ze beda zabezpieczone w sejfie lub szafie metalowej,
badZ innym miejscu dajacym gwarancjg bezpieczenstwa,

8) kierownik dziekanatu przekazuje w ustalonym czasie przez dziekana wydziatu zestawy
pytaf lub testéw egzaminacyjnych, wydziatowej komisji rekrutacyjnej w kopertach
zapieczetowanych przez kancelari¢ tajna, za pokwitowaniem,

9) wydziatowa komisja rekrutacyjna otwiera losowo jedna z kopert publicznie w sali
egzaminacyjnej,

10) po wykorzystaniu zestaw6w pytan lub testéw egzaminacyjnych, kierownik dziekanatu

lub osoba upowazniona pobierajaca je, przekazuje do kancelarii tajnej, gdzie sa
spisane z ewidencji w obecnosci zdajacego,

3. Dodatkowe drukowanie ( powielanie ) pytan lub testéw egzaminacyjnych przed ich
oficjalnym ujawnieniem ( otwarciem ) moze by¢ wykonane pod warunkiem:
1) pisemnej zgody Dziekana Wydziatu, ktora nalezy umiesci¢ na dokumencie, z jakiego
sporzadzane beda kopie, zapisem :
,,Zezwalam na dodatkowe wydrukowanie ( powielenie ) .....c..ccccevnueee. egzemplarzy

Dziekan Wydziatu
2) dodatkowo drukowaé ( powiela¢ ) mozna wylacznie z dokumentu oryginalnego,
wezesniej zaewidencjonowanego, na ktorym fakt ten nalezy odnotowaé trescia:
,» Wydrukowano ( powielono ) dodatkowo W .......c.ccceuuee.. egzemplarzach

3) powyzsza tresé nalezy umiescié takze na kopercie ( opakowaniu ) wezesniej opisane]
1 opieczgtowaney;

4) nakazdej dodatkowo wykonanej kopii nalezy umiescié:

a) numer egzemplarza kopii,
b) kolejny numer w ,,Dzienniku ewidencji wykonanych dokumentéw” ( Dewd.),

5) dopuszcza si¢ nadanie jednego numeru ewidencyjnego przez kancelarie tajng dla
wszystkich dodatkowo wydrukowanych ( powielonych ) egzemplarzy pytan i testow
egzaminacyjnych, pod warunkiem, ze zostang opakowane ( zakopertowane ) jako
jedno opakowanie ( koperta ), z ktérym nalezy postapi¢ jak opisano w ust. 2

4. Pi:zygotowanie zestawdw pytan i testow egzaminacyjnych winno by¢ zakonczone 14 dni
przed rozpoczeciem egzaminéw wstepnych.



12

5. Odpowiedzialni za zabezpieczenie i ochrong zestawoéw pytan i testdéw egzaminacyjnych
sq:
1)  dziekani wydziatéw,
2) przewodniczacy wydziatowych komisji rekrutacyjnych,
3) wramach nadzoru, przewodniczacy uczelnianej komisji rekrutacyjnej.

VII. Postgpowanie z dokumentami dotyczacymi zamdéwien publicznych

§ 21

1. Oferty sktadane w postepowaniu o udzielenie zaméwienia publicznego sa przyjmowane w
kancelarii Uczelni i w tym samym dniu przekazywane za pokwitowaniem do kancelarii
tajnej w zapieczgtowanych kopertach opisanych nastgpujacymi danymi:

1) adresem zamawiajgcego ( adres jednostki organizacyjnej Uczelni)
2) numerem wedlug jednolitego rzeczowego wykazu akt, nadanym przez zamawiajacego,
3) data i godzing przyjecia dokumentéw w kancelarii Uczelni,

2. Kancelaria tajna przyjgte koperty klasyfikuje jako informacje stuzbowa oznaczajac je
klauzulg ,,ZASTRZEZONE?”, a nastepnie ewidencjonuje w przeznaczonym do tego celu
»Dzienniku korespondencji” zapisujac:

1) kolejny numer,
2) datei godzine przyjecia,
3) numer otrzymane] koperty, nadany przez zamawiajacego

3. Przyjete koperty, jako informacje stuzbowe oznaczone klauzula ,,ZASTRZEZONE?”, sa
przechowywane w kancelarii tajnej do dnia ich publicznego otwarcia i ogloszenia cen
wszystkich ofert.

Na podstawie pisemnej decyzji Rektora, kancelaria tajna wydaje za pokwitowaniem
przechowywane koperty sekretarzowi komisji prowadzacej postepowanie w sprawie

wyboru oferty.

4. Po zakonczeniu postgpowania przetargowego wybrana oferta, jako integralna cze$¢ umowy
pozostaje w komorce organizacyjnej zamawiajacego, pozostate oferty po podpisaniu
umowy z wybranym oferentem, nalezy przekazaé do kancelarii tajnej, gdzie:

1)  catos¢ dokumentéw kazdego oferenta nalezy opieczgtowaé pieczecia wplywu,
zapisujac:

a) date przyjecia,
b)  numer nadany ( wpisany wczesniej na kopercie),
c)  ilos¢ arkuszy (stron ) oferty i ilo$¢ arkuszy(stron ) zatacznikéw do oferty,

2)  sprawdzone i opisane oferty; w obecnosci zdajacego sekretarza komisji
przetargowej, umieszcza si¢ w kopercie, ktéra nalezy zakleié, opieczetowad pieczecia
kancelarii ,,Do pakietéw” i pieczgcia zdajacego, a nastepnie w miejscach sklejenia
oklei¢ tasmag samoprzylepna,

3)  przyjete oferty ztozone zostaja w ustalonym miejscu (teczee ) co zaznaczone zostaje
w ,,Dzienniku korespondencji ,,

5. Dokumenty dotyczace zaméwien publicznych sa przechowywane przez okres 3 lat od
zakoniczenia postgpowania o udzielenie zaméwienia publicznego, w sposdb gwarantujacy
ich nienaruszalnos$¢.
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VIII. Dostep do informacji niejawnych
§ 22

1. W szczegblnie uzasadnionych przypadkach udostepnienie informacji niejawnych
stanowiacych tajemnice panstwowsg okreslonej osobie lub instytucji, moze nastapic¢ na
podstawie pisemnej zgody wlasciwej stuzby ochrony panstwa, na wniosek Rektora.

2. Zgode na udostepnienie informacji niejawnych stanowiacych tajemnice shuzbowa, moze
wyrazi¢ na pisémie Rektor, wylacznie w odniesieniu do informacji wytworzonych w
Uczelni.

3. Wyrazenie zgody na udostepnienie informacji niejawnych nie oznacza zmiany lub
zniesienia jej klauzuli tajnosci.

4. Kazda wniosek wyrazenia zgody na udostepnienie informacji niejawnych, musi okreslaé
zakres podmiotowy i przedmiotowy tego udostepnienia.

5. Dopuszczenie do informacji niejawnych oséb zajmujacych stanowiska lub pelnigcych
funkcje albo wykonujacych prace zlecone wymienionych w zatgczniku do Zarzadzenia
Rektora Akademii Rolniczej w sprawie ochrony informacji niejawnych, wymagan
bezpieczenstwa systemow i sieci teleinformatycznych oraz sposobu oznaczania,
przyjmowania, przewozenia i wydawania materiatéw i dokumentéw niejawnych moze
nastgpi¢ po:

1) przeprowadzeniu postepowania sprawdzajacego zwyklego,
2) przeszkoleniu tej osoby w zakresie ochrony informacji niejawnych .

IX. Prowadzenie postgpowania sprawdzajacego, skargi i odwolania

§ 23

Postepowanie sprawdzajace zwykie w stosunku do 0séb zajmujacych stanowiska ub
petnigeych funkcje wymienione w zataczniku do Zarzadzenia Rektora Akademii Rolniczej w
sprawie ochrony informacji niejawnych, wymagan bezpieczenstwa systemow i sieci
teleinformatycznych oraz sposobu oznaczania, przyjmowania, przewozenia i wydawania
materialéw 1 dokumentéw niejawnych, przeprowadza pelnomocnik Rektora ds. ochrony
informacji nigjawnych w sposéb jak okreslono w Ustawie z dnia 22 stycznia 1999 r o ochronie
informacji niejawnych( Dz. U. Nr 11, poz. 95, art. 37, ust. 1-10 oraz art. 42 ust 2, pkt.1 i ust. 3)
oraz wydaje poswiadczenia bezpieczenstwa okre§lone w Rozporzgdzeniu Ministra SWi A

z dnia 23 lutego 1999 r w sprawie wzoru po$wiadczenia bezpieczenstwa oraz wzoru odmowy
wydania poswiadczenia bezpieczenstwa.( Dz, U. Nr 18, poz. 165, zat. 112 ).

§ 24

1. Akta zakodczonych postgpowan sprawdzajacych zwyktych przechowuje pelnomocnik
Rektora ds. ochrony informacji niejawnych, ktéry jednoczesnie prowadzi wykaz
stanowisk, funkcji i prac zleconych realizowanych w Uczelni, z kt6rymi moze taczy¢ sie
dostep do informacji niejawnych stanowiacych tajemnice stuzbowa .



14

2. Pelomocnik ds. ochrony informacji niejawnych przekazuje whasciwej stuzbie ochrony
panstwa:
1) dane osobowe, wymagane do ewidencji 0séb dopuszczonych do pracy na stanowiskach,
z ktérymi wiaze sie dostep do informacji niejawnych stanowiacych tajemnicg stuzbowa,
oznaczonych klauzulg ,,POUFNE”,
2) dane osobowe 0s6b, ktérym odméwiono wydania poswiadczenia bezpieczenstwa,

3. Akta, o ktérych mowa w ust. 2 moga by¢ udostgpnione do wgladu wylacznie:
1) osobie sprawdzanej, ubiegajacej si¢ o stanowisko, funkcjg lub pracg zlecona,
2) na zadanie sadu lub prokuratora w celu $cigania karnego,
3) Rektorowi lub whasciwym shuzbom ochrony panstwa do celéw postgpowania
sprawdzajacego.

§ 25

1. Od wydanej przez petnomocnika ds. ochrony informacji niejawnych odmowy
wydania po§wiadczenia bezpieczenstwa w wyniku zwyklego postepowania
sprawdzajacego, osobie sprawdzanej stuzy odwolanie do Szefa Urzedu Ochrony Panstwa za
posrednictwem petnomocnika ds. ochrony informacji niejawnych, ktéry odmoéwit
wydania po$wiadczenia w terminie 14 dni od dnja dorgczenia odmowy.

2. Odwolanie nie wymaga uzasadnienia.

X. Szkolenie w zakresie ochrony informacji niejawnych
§ 26

1. Szkolenie 0s6b zajmujacych stanowiska lub pelnigeych funkcje albo wykonujacych prace
zlecone wymienione w zataczniku do Zarzadzenia Rektora Akademii Rolniczej w sprawie
ochrony informacji niejawnych, wymagan bezpieczenstwa systeméw i sieci
teleinformatycznych oraz sposobu oznaczania, przyjmowania, przewozenia i wydawania
materiatéw i dokumentdw niejawnych, przeprowadza petnomocnik do spraw ochrony
informacji niejawnych i wydaje zaswiadczenia stwierdzajace odbycie przeszkolenia w
zakresie ochrony informacji niejawnych okreslone w Rozporzadzeniu Ministra SW 1 A z
dnia 23 Iutego 1999 r. w sprawie wzoru zas§wiadczenia stwierdzajacego odbycie
przeszkolenia w zakresie ochrony informacji nigjawnych ( Dz. U. Nr 18, poz. 166,zat.1).

2. Zgodnie z Ustawa z dnia 22 stycznia 1999 r. o ochronie informacji niejawnych
(Dz. U. Nr 11, poz. 95) w szkoleniu nalezy przedstawi¢ nastgpujace tresci tematyczne:
1)  zagrozenia ze strony obcych stuzb specjalnych dziatajacych przeciwko RP
i panstwom sojuszniczym, a takze zagrozenia ze strony organizacji terrorystycznych,
2) przepisy w dotyczace ochrony informacji niejawnych oraz odpowiedzialnosci
za ich yjawnienie,
3) =zasady ochrony informacji niejawnych w zakresie niezbgdnym do
wykonywania pracy lub petnienia stuzby,
4) sposoby ochrony informacji niejawnych stanowiacych tajemnicg panistwowsg,
i shuzbowa oraz postepowanie w sytuacjach zagrozenia dla takich informacji lub w
przypadku ich ujawnienia.
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X1. Srodki ochrony fizycznej informacji niejawnych
§ 27

Pomieszczenia w obiektach Uczelni, w ktérych wytwarza, przetwarza, przekazuje lub
przechowuje sie dokumenty i materialy niejawne stanowigce tajemnice shuzbowa, atakze
urzadzenia shuzace do ich wytwarzania, przetwarzania i przekazywania, w szczegdlnosci
urzadzenia i narzedzia wchodzace w skiad systeméw i sieci teleinformatycznych nalezy w
szczegdlny sposdb chronié i zabezpieczy¢ przed:

1) dziataniem obcych shuzb specjalnych,

2) zamachem terrorystycznym lub sabotazem,

3) kradzieza lub zniszczeniem materiatu,

4) prébg weladu ze strony 0s6b nieuprawnionych,

5) nieuprawnionym dostepem pracownikéw do materiatéw oznaczonych klauzulg

tajnoscel,

§ 28

Pomieszczenia, o ktérych mowa w § 27, a takze niektore czgscei obiektow Uczelni, do
ktérych dostep os6b nieuprawnionych moze stanowié istotne zagrozenie dla prawnie
chronionych intereséw Uczelni, zgodnie z Ustawa z dnia 22 stycznia 1999 r. o ochronie
informacji niejawnych okreslone sa jako tzw. .strefy bezpieczenstwa” i z tego wzgledu sa
poddawane szczegdlnej kontroli wejsé i wyjsé

§ 29

Na podstawie Ustawy z dnia 22 stycznia 1999 roku o ochronie informacji niejawnych ( Dz. U.
Nr 11, poz. 95 ), na terenie Uczelni strefami bezpieczenstwa, wtacznie z pomieszozeniami i
miejscami wokot nich, okre$lanymi jako strefy administracyjne, przeznaczone do kontroli
wejsc, wyjsé, wjazdow i wyjazdow pojazdow, sa:
1) wejécia i wyjécia do budynkéw oraz bramy wjazdowe na teren Uczelni, bedgce pod
nadzorem Strazy Akademii Rolniczej,
2) pomieszczenia, w ktérych znajdujg sie urzadzenia i narzedzia wchodzace w skiad
systeméw i sieci teleinformatycznych (serwery) i przylegte do nich sale komputerowe,
3) pomieszczenia biurowe Wiadz Uczelni,
4)  pomieszezenia kancelarii tajnej oraz inne, w ktérych wytwarza, przetwarza, przekazuje
lub przechowuje sie dokumenty i materiaty niejawne stanowigce tajemnice panstwowsa,
lub stuzbowa. :

§ 30

Zabezpieczenie fizyczne wszystkich obiektéw Uczelni pozostaje w zakresie obowiazkow
stuzbowych komendanta Strazy Akademii Rolniczej.
1) wejscia do budynkéw, bramy wjazdowe na teren Uczelni chronione sg przez stuzbe
portierska Strazy Akademii Rolniczej,
a) wejécie do obiektéw administracyjnych od ul. Czystej 21 chronione jest przez
Straz Akademii Rolniczej i otwarte w godzinach pracy od 7.30 do 16.00,
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2) bramy techniczne, obstugi technicznej, wjazd do garazy - chronione przez Straz
Akademii Rolniczej , klucze przechowywane sa w portiern, N

3) ochrone pomieszezen, w ktérych znajduja sie urzadzenie 1 narzedzia wechodzace
w sktad system6w i sieci teleinformatycznych, organizuja kierownicy jednostek
organizacyjnych Uczelni, ktérym one stuzbowo podlegaja; fizyczna ochrong
zapewniaja gospodarze tych pomieszczen,

a) klucze do tych pomieszczefi przechowywane sa w portierni obiektu imoga by¢
wydane tylko upowaznionemu pracownikowi,

b) portier prowadzi ksiazke ewidencji wydanych i przyj etych do przechowania
Kluezy do tych pomieszezen,

4) ochrone pomieszezet kancelarii tajnej organizuje Pelnomocnik Rektora ds. ochrony
informacii niejawnych; fizycznie zabezpiecza kierownik kancelarii tajnej;

a) klucze do tych pomieszczen przechowywane sg w portierni i moga by¢ wydane
tylko upowaznionemu pracownikowi,

b) portier prowadzi ksiazke ewidencji wydanych i przyjetych do przechowania
kluczy do tych pomieszczen,

5) ochrone pomieszezen, w ktorych przechowywane sa szczegblnie cenne urzadzenia,
aparatura badawcza, naukowo — dydaktyczna i materiaty oraz dokumenty o szczegélnie
waznym znaczeniu technicznym i technologicznym, organizuja kierownicy jednostek
organizacyjnych Uczelni, ktérym one stuzbowo podlegaja; fizyczna ochrong
zapewniaja gospodarze tych pomieszezen,

a)  klucze do tych pomieszczen przechowywane sa w portierni 1 mogg, by¢ wydane
tylko upowaznionemu pracownikowi,

b) portier prowadzi ksiazke ewidencji wydanych i przyj etych do przechowania
kluczy do tych pomieszczen,

XII. Bezpieczenstwo systeméw i sieci teleinformatycznych
§ 31

1. W zakresie realizacji ustawowych zadan pelnomocnik Rektora ds. ochrony informacji
niejawnych opracowuje szczegdlne wymagania bezpieczenstwa systemow i sieci
teleinformatycznych Uczelni, ktére powinny by<:

1) kompletnym i wyczerpujacym opisem ich budowy,
2) opisem zasad ich dziatania i eksploatacji,
3) opisem wdrazania i funkcjonowania systemu lub sieci,
4)  procedurami bezpieczefistwa, ktére powinny obejmowac:
a) zasady i tryb postepowania w sprawach zwiazanych z bezpieczenistwem
informacji niejawnych,
b) zakresy odpowiedzialnosci uzytkownikow i pracownikéw majacych dostep do
systemu lub sieci teleinformatycznych,

2. Szozegblne wymagania bezpieczenstwa system6w i sieci teleinformatycznych, w ktérych
maja byé wytwarzane, przetwarzane, przechowywane lub przekazywane informacje
niejawne stanowiace tajemnice stuzbowa, pelnomocnik ds. ochrony informacji niej awnych
przedstawia do akceptacji Rektorowi, a nastgpnie przekazuje je stuzbie ochrony panstwa.
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§ 32

1. Przetwarzanie, wytwarzanie ( zapisywanie ) i przekazywanie ( przesylanie ) informacji
niejawnych stanowiacych tajemnice stuzbowa, za posrednictwem systemow 1 sieci
teleinformatycznych, odbywa sie w strefach bezpieczenstwa i wymaga odpowiednich
metod i §rodkéw ochrony, przy czym urzadzenia systemu i sieci musza by¢ dopuszczone
do eksploatacji na podstawie szczegdlnych wymagan bezpieczenstwa, o ktérych mowa w
§ 31, ust. 1 gwarantujgcych ich zabezpieczenie przed nieuprawnionym ujawnieniem.

2. Zabrania sie wykorzystywania systemow i sieci teleinformatycznej w celu przyjmowania
1 przesylania informacji niejawnych za posrednictwem poczty elektronicznej bez
zastosowania odpowiednich metod i §rodkéw ochrony oraz szczegdlnych wymagan
bezpieczenstwa, o ktérych mowa w ust. 1.

§ 33

Informacje niejawne stanowigce tajemnice stuzbowa moga byé¢ wytwarzane ( zapisywane ),
przetwarzane lub przechowywane w systemach (urzadzeniach i narzedziach ) pod warunkiem,
ze sq fizycznie wydzielone z sieci teleinformatycznych i umieszczone w strefie bezpieczenstwa
z zachowaniem wymogdéw opisanych w § 32, ust. 1.

§ 34

Przemieszczanie sprzgtu komputerowego, w ktdérego pamigcl znajduja sie informacje niejawne,
stanowigce tajemnicg stuzbowa, poza wyznaczone strefy bezpieczenstwa wymaga stosowania
odpowiednich metod i §rodkéw ochrony, gwarantujacych ich zabezpieczenie przed
nieuprawnionym ujawnieniem.

§ 35

Wycofywanie zbednych dokumentéw utrwalonych na elektronicznych no$nikach do zapis6w
informacji w postaci cyfrowej i taSmach elektromagnetycznych, dyskach, a takze kliszach,
mikrofilmach, matrycach, filmach, negatywach i fotografiach, ktére bylty uzywane do
wytwarzania, przetwarzania lub przechowywania informacji niejawnych musi odbywaé sie w
sposdb uniemozliwiajacy ich odczytanie przy spetnieniu wymogow opisanych w § 32 niniejszej
instrukgji.

§ 36

Podlaczenie urzgdzenia systemu do sieci teleinformatycznej, w ktérym przetwarzane,
wytwarzane { zapisywane ) lub przechowywane sg informacje niejawne stanowigce tajemmnice
stuzbows, do powszechnie dostgpnego urzadzenia w sieci jest dopuszczalne pod warunkiem, ze
odbywa si¢ to w strefie bezpieczenistwa i zastosowane zostaty wilasciwe mechanizmy kontroli
dostgpu opisane w § 32 niniejszej instrukcji.
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1.

§ 37

Wytwarzanie ( zapisywanie ) i przetwarzanie informacji nigjawnych stanowiacych
tajemnice pafhstwows lub stuzbowa, na dyskietkach i dyskach optycznych (CD-ROM)
wymaga wezesniejszego ich zaewidencjonowania i nadania przez uzytkownika
(wykonawee) odpowiedniej klauzuli tajnosci z zachowaniem postanowien § 1, ust. 3
niniejszej instrukcji.

Ewidencjonowanie tych materiatéw odbywa sie w kancelarii tajnej zgodnie z ustaleniami
§ 11 niniejsze] instrukcji.

§ 38

Dysk twardy, na ktérym zapisano informacje niejawng stanowiaca tajemnice stuzbowa, z
zachowaniem wymogow § 32 niniejszej instrukcji, nalezy wyjmowac i przechowywaé w szafie
metalowej w pomieszczeniu stuzbowym wykonawey ( uzytkownika ) lub przekazywaé do
kancelarii tajnej, jezeli brak jest zabezpieczen do ochrony tych urzadzen.

XIII. Postanowienia koncowe

1.

§ 39

Dokumenty wytworzone w jednostkach organizacyjnych Uczelni w okresie od

10 maja 1990 roku do 10 marca 1999 roku zawierajgce tajemnice panstwowsg, lub stuzbowsa
i oznaczone klauzulg ,,TAJNE” lub ,,POUFNE” pozostajg jako dokumenty niejawne
oznaczone odpowiednio klauzula ,,TAINE” lub ,,POUFNE”.

§ 40

Dokumenty, w stosunku do ktérych nie dokonano przegladu, o ktérym mowa w
Zarzadzeniu Rektora Akademii Rolniczej w sprawie ochrony informacji niejawnych,
wymagan bezpieczenstwa systemoéw i sieci teleinformatycznych oraz sposobu oznaczania,
przyjmowania, przewozenia i wydawania materiatéw i dokumentéw niejawnych, po

9 marca 2002 roku stajq si¢ jawne.

§ 41
Inne zagadnienia dotyczace ochrony informacji niejawnych stanowiacych tajemnice

panstwowa, i stuzbowa nie uregulowane niniejsza instrukcja, szczegétowo ustala Ustawa
z dnia 22 stycznia 1999 roku o ochronie informacji niejawnych ( Dz. U. Nr 11, poz. 95).

JM/HK



Zatacznik Nr 1 do
Instrukcji w sprawie stosowania Ustawy
o ochronie informacji niejawnych

Wykaz rodzajéw informaciji niejawnych stanowigcych tajemnice panstwowa i sluzbowa

A. Informacje stanowigce tajemnice panstwowa

I Informacie niejawne oznaczone klauzula ,,TAINE” ze wzgledu na obronnoé¢
i bezpieczenstwo panstwa oraz porzadek publiczny

1. Zbiory wspétrzednych geodezyjnych lub prostokatnych punktéw potozonych na
terenach, ktére maja istotne znaczenie dla obronnosci i bezpieczefistwa panstwa.

2. Fotogrametryczne i teledetekcyjne zdjecia lotnicze i naziemne obiektéw 1 terenow
majacych istotne znaczenie dla obronnosci 1 bezpieczenstwa panstwa.

3. Materiaty geodezyjne i kartograficzne zawierajace informacje o potozeniu, rodzaju,
charakterze lub przeznaczeniu obiektéw majacych istotne znaczenie dla obronnosei
lub bezpieczenstwa panstwa.

4. Szczegdlowe informacje dotyczace, metod i rodkéw stuzacych do ochrony
informacji niejawnych stanowigcych tajemnice panstwowa., ktérych ujawnienie
moze spowodowaé brak ich skutecznosci.

5. Dzienniki korespondencji do rejestracji dokumentéw oraz ewidencje innych
materiatéw zawierajacych informacje stanowiace tajemnice panstwows.

6. Projekty wynalazcze uznane za tajne zgodnie z przepisami o wynalazczosei.

. Informacie niejawne oznaczone klauzula .. TAINE” ze wzgledu na wazny interes
panstwa

-

Informacje dotyczace rozwigzan technicznych, technologicznych i organizacyjnych,
ktérych ujawnienie narazitoby na szkod¢ wazny interes pafistwa.

Powyzszy wykaz rodzajéw informacji niejawnych stanowigcych tajemnice panstwowa,
oznaczonych klauzulg ,, TAINE” jest wybiérczym wykazem sporzadzonym z wykazu
stanowiacego zatacznik Nr 1 do Ustawy z dnia 22 stycznia 1999 roku o ochronie
informacji niejawnych (Dz. U. Nr 11, poz. 95 ).

B. Informacje stanowigce tajemnice stuzbowg

1. Informacije niejawne oznaczone klauzulg ..POUFNE” ze wzgledu na interes pafistwa.
interes publiczny albo prawnie chroniony interes obywateli

1. Dokumenty i plany zabezpieczenia zasoboéw archiwalnych w okresie zagrozenia
i wojny.

2. Dokumentacja zwigzana z przygotowaniem pojazdéw mechaniczaych do
przekazywania na potrzeby obronne.

3.  Wyniki prac naukowo — badawczych majace zdolnoéé patentowa przed
formalnym zgloszeniem w Urzedzie Patentowym.

4. Analizy i oceny dotyczace danych w systemach i sieciach teleinformatycznych
(jezeli nie stanowig tajemnicy panstwowe;).



5. Dane zastrzezone jako ,,POUFNE” w zakresic wspolpracy z zagranica.
6. Meldunki o ujawnieniu tajemnicy pafistwowej 1 korespondencja w tej sprawie.
7. Protokoly brakowania materialéw tajnych archiwalnych oraz spisy akt tajnych
przeznaczonych do niszczenia.
8. Dzienniki korespondencyjne przeznaczone do rejestracji dokumentdw i
materialéw zawierajacych informacje niejawne stanowiace tajemmicg shuzbowa.
9. Ankiety bezp1eczenstwa osobowego pracownikéw Uczelni po ich wypetnieniu.
10. Dokumentacja zwigzana z realizacjg zadan obronnych
11. Inne dokumenty i materiaty, ktérych nieuprawnione ujawnienie powodowatoby
szkode dla intereséw panstwa, interesu publicznego lub prawnie chronionego
interesu obywateli.

II. Informacie niejawne oznaczone klauzula ..ZASTRZEZONE” ze wzgledu na prawnie
chroniony interes obywateli albo Uczelni

Meldunki o ujawnieniu tajemnicy stuzbowej i korespondencja w tej sprawie.
Protokoly zniszczenia nieaktualnych dokumentéw i materialéw poufnych.
Imienne wykazy zolnierzy rezerwy reklamowanych na wniosek.

Imienne wykazy zolnierzy rezerwy wytypowanych do nadania przydziatéw
organizacyjno — mobilizacyjnych.

Wykazy danych osobowych pracownikéw Uczelni.

Inne dokumenty i materiaty, ktérych nieuprawnione ujawnienie mogtoby
spowodowaé szkode w prawnie chronionym interesie obywateli albo Uczelni.

bl ol Ml
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Zatacznik Nr 2 do
Instrukeji w sprawie stosowania Ustawy
o ochronie informacji niejawnych

Akademia Rolnicza
im. Hugona KoHataja
w Krakowie

Nr 0-275

Bezpoérednio pod numerem egzemplarza,

TAJNE
Egz. Nr
Tub: Egzemplarz pojedynczy

w zaleznosei od potrzeb, umieszeza sie

dyspozycje adresata:

1) Udzielanie informacji zawartej w dokumencie
bez zgody Rektora AR jest zakazane.
2) Wykonanie kopii bez zgody Rektora AR jest zakazane.
3) Wykonanie odpisu bez zgody Rektora AR jest zakazane.
4) Wykonanie kopii stron od ... do ... oraz od ... do ... bez
zgody Rektora AR fest zakazane.
5) Wykonanie odpisu od ... do ... oraz od ... do ... bez zgody
Rekiora AR jest zakazane.
6) Wykonanie wypisu (wyciagu) od ... do ... oraz
ad ... do ... bez zgody Rektora AR jest zakazane.

Pierwsza strona dokumentu

Nr Dewd.: 0-23

( Nr Dziennika ewidencji wykonanych dokument6w )

TAJNE
1/3

( Nr strony/ ilo$¢ stron catego dokumentu)



TAIJNE

Egz. Nr
fub : Egzemplarz pojedynczy
Druga i kolejne strony dokumentu
Nr Dewd.: 0-23 TAJNE
( Nr Dziennika ewidencji wykonanych dokument6w) 2/3

{ Nr strony/ ilo§é stron catego dokumentu)



TAJNE
Egz. Nr
ub: Egzemplarz pojedynczy

Ostatnia strona dokumenti

Bezpodrednio pod trescia dokumentu:

Zatacznikow: 2
Zal.: 1 — Tajne wb: Poufne, Dewd.: 0-14 (lub innego dziennika ) , stron 4 np.: - do zwrotu
Zak.: 2 - Tajne wb: Poufne, Dewd.: 0-15, stron 1 np. - tylko adresat

inz. Tadeusz NOWICKI

Dyrektor Administracyjny
Wykonano w 2 egzemplarzach
Egz. Nr 1 — MEN —np.: do zwrotu
Egz. Nr2 —al/a
Nr Dewd.: 0-23 TAJNE
Sporzadzit: Jan Suszka 3/3

Wykonal: Roman Kowal (Nr strony / ilo$¢ stron catego dokumentu)



Zatgcznik Nr 3 do
Instrukcji w sprawie stosowania Ustawy
o ochronie informacji niejawnych

Krakéw, dnia 29.01.1999 r.

Akademia Rolnicza
im. Hugona KoHataja
w Krakowie
Nr PF-275 POUENE
' Egz. Nr
lub: Egzemplarz pojedynczy
Pierwsza strona dokumentu
Nr Dewd.: PF-23 POUFNE
( Nr Dziennika ewidencji wykonanych dokumentéw) 1/3

(Nr strony /iloéé stron calego dokument



POUFNE

Egz. Nr
Tub: Egzemplarz pojedynczy
Druga i kolejne strony dokumentu
Nr Dewd.: PF-23 POUENE
(Nr Dziennika ewidencji wylkonanych dokument6w) 2/3

{ Nr strony / ilo¢ stron calego dokutnentu)



POUFNE
Egz. Nr
tub: Egzemplarz pojedynczy

Ostatnia strona dokumentu

Bezposrednio pod trescia dokumentu:

Zatacznikéw: 2
Zat.: 1 —Poufne, Dewd.: PF-14 (1ub innego dziennika), Stron 4 np.: - do zwrotu
Zak.: 2 — Poufne, Dewd.: PF-15, stron 1 ap. -tylko adresat

inz. Tadeusz NOWICKI

Dyrektor Administracyjny
Wykonano w 2 egzemplarzach
Egz. Nr 1 — MEN — np.: do zwrotu
Egz. Nr2 —a/a
Nr Dewd.: PF-23 POUFNE
Wykonat: Roman Kowal 3/3

SpOl‘Zﬁr_dZﬂZ Jan Suszka { Nr strony / ilo$é stron catego dokumentu)



Zatacznik Nr 4 do
Instrukcji w sprawie stosowania Ustawy
o ochronie informacji niejawnych

Krakéw, dnia 29.01.1999 r.

Akademia Rolnicza
im. Hugona Koltataja
w Krakowie )
ZASTRZEZONE
Nr Z-275 Egz. Nr
lub: Egzemplarz pojedynczy
Pierwsza strona dokumentu
Nr Dewd.: Z-23 1/3

Nr Dziennika ewidencji wykonanych dokument6w Nr strony / ilo§é stron catego) (dokumentu )



ZASTRZEZONE

Druga i kolejne strony dokumentu

2/3

(Nr strony / ilogé stron catego dokumentu )



ZASTRZEZONE

Ostatnia strona dokumentu

Bezposrednio pod treécia dokumentu:

Zatacznikow: 2
Zat.: 1 — Zastrzezone, Dewd.: Z-14 (b innego dziennika), Stron 4 np.- do zwrotu
Zal.: 2 — Zastrzezone, Dewd.: Z~15, stron 1 np.: - tylko adresat

inz. Tadeusz NOWICKI

Dyrektor Administracyjny
Wykonano w 2 egzemplarzach
Egz. Nr 1 — MEN — np.: do zwrotu
Egz. Nr2 —ala
Nr Dewd.: Z-23
Sporzadzit: Jan Suszka 3/3

Wykonal: Roman Kowal (Nr strony / ilosé stron catego dokumentu )



