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STOPNIE ALAROWE I STOPNIE ALARMOWE CRP

1. Zadania okreslone w ramach stopni alarmowych lub stopni alarmowych dla zagrozen
w cyberprzestrzeni RP, zwane dalej ,stopniami alarmowymi CRP”, obejmujacych
przedsiewziecia realizowane w celu przeciwdziataniu wystapieniu zdarzenia o charakterze
terrorystycznym lub sabotazowym i minimalizacji jego skutkoéw

2. Stopnie alarmowe lub stopnie alarmowe CRP sa wprowadzane, zmieniane i odwotywane
w drodze zarzadzenia przez:

1) Prezesa Rady Ministrow, na obszarze kilku wojewodztw lub na catym terytorium RP;

2) ministra lub kierownika urzgdu centralnego odniesieniu do wszystkich lub wybranych
kierownikéw podlegtych, podporzadkowanych lub nadzorowanych organéw,
jednostek organizacyjnych i urzedow;

3) wojewod¢ w stosunku do obszardéw, obiektow i urzadzen wedlug wlasciwosci
miejscowej, na obszarze catego lub czesci wojewddztwa.

POZIOM ZAGROZENIA
1) Wyréznia si¢ nastepujace poziomy zagrozenia terrorystycznego:

1) Poziom niski — ktéremu nadaje si¢ kolor zielony oznacza, ze brak jest informacji
wskazujacych bezposrednio na zagrozenie o charakterze terrorystycznym dla RP:

2) Poziom umiarkowany — ktoremu nadaje si¢ kolor zolty oznacza, ze zdarzenie
o charakterze terrorystycznym jest malo prawdopodobne, ale wystgpuja informacje
wskazujace na mozliwos¢ jego wystapienia:

3) Poziom wysoki — ktéremu nadaje si¢ kolor pomaraficzowy oznacza, ze zdarzenie
o charakterze terrorystycznym jest prawdopodobne oraz wystgpujg potwierdzone
informacje o mozliwosci jego wystapienia:

4) Poziom bardzo wysoki — ktoremu nadaje si¢ kolor czerwony oznacza, ze wystgpito
zdarzenie o charakterze terrorystycznym lub uzyskane informacje wskazuja na
koricowy faze jego przygotowania.

RODZAJE STOPNI ALAROWYCH I PRZYPADKI ICH WPROWADZANIA

1. W przypadku zagrozenia wystapieniem zdarzenia o charakterze terrorystycznym lub
sabotazowym albo w przypadku wystapienia takiego zdarzenia uprawnione organy
wprowadzaja jeden z czterech stopni alarmowych:

1) pierwszy stopien alarmowy (stopienn ALFA);
2) drugi stopien alarmowy (stopien BRAVO);
3) trzeci stopien alarmowy (stopien CHARLIE);
4) czwarty stopief alarmowy (DELTA).

2. W przypadku zagrozenia wystapieniem zdarzenia o charakterze terrorystycznym lub
sabotazowym na systemy teleinformatyczne organéw administracji publicznej albo
w przypadku wystapienia takiego zdarzenia, uprawnione organy wprowadzajg jeden
z czterech stopni alarmowych CRP:
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1) pierwszy stopien alarmowy CRP (stopienn ALFA-CRP);
2) drugi stopief alarmowy CRP (stopien BRAVO-CRP);
3) trzeci stopien alarmowy CRP (stopien CHARLIE-CRP);
4) czwarty stopien alarmowy CRP (DELTA-CRP).

Wyzszy albo nizszy stopiefi alarmowy oraz stopien alarmowy CRP moze byé
wprowadzony z pominigciem stopni posrednich.

Stopnie wymienione pkt. 1 i 2 moga by¢é wprowadzane rozdzielnie lub tgcznie.

Odwotanie stopnia alarmowego lub stopnia alarmowego CRP nastepuje w drodze
zarzgdzenia wydanego przez organ wprowadzajacy ten stopien.

® Pierwszy stopien zagrozenia ALFA, ALFA — CRP wprowadza sie:
w  przypadku  uzyskania informacji o mozliwosci  wystgpienia  zdarzenia
o charakterze terrorystycznym lub sabotazowym, ktérego rodzaj i zakres jest trudny do
przewidzenia.

® Drugi stopien zagrozenia BRAVO, BRAVO — CRP wprowadza sie:
w przypadku zaistnienia zwigkszonego i przewidywalnego zagrozenia wystgpienia
zdarzenia o charakterze terrorystycznym lub sabotazowym, jednakze konkretny cel
ataku nie zostal zidentyfikowany.

® Trzeci stopien zagrozenia CHARLIE, CHARLIE — CRP wprowadza sie:

w przypadku zaistnienia konkretnego zdarzenia potwierdzajqcego cel potencjalnego
ataku terrorystycznego Ilub sabotazowego godzqcego w bezpieczerstwo RP lub
bezpieczenstwo innych panstw i stwarzajgcego potencjalne zagrozenia dla Polski, albo
w przypadku uzyskania wiarygodnych i potwierdzonych informacji o planowanym
zdarzeniu o charakterze terrorystycznym lub sabotazowym na terytorium RP bgdz,
ktorego celem majg by¢ jej obywatele albo instytucje lub infrastruktura, w tym takze
obywatele polscy przebywajqcy za granicq lub instytucje polskie mieszczqce sie poza
granicami RP.

® Czwarty stopien zagrozenia DELTA, DELTA — CRP wprowadza sie:

w przypadku wystgpienia zdarzenia o charakterze terrorystycznym lub sabotazowym
powodujgcego zagrozenie bezpieczeristwa RP lub bezpieczeristwa innych parstw
i stwarzajgcego zagrozenie dla Polski, albo w przypadku gdy uzyskane informacje
wskazujq na zaawansowang faze przygotowarh do zdarzenia o charakterze
terrorystycznym na terytorium RP bqdz, ktorego celem majq by¢ jej obywatele albo
instytucje lub infrastruktura, w tym takze obywatele polscy przebywajqcy za granicq
lub instytucje polskie mieszczgce sig poza granicami RP.

1. ZADANIA PRZEWIDZIANE DO REALIZACJI PO WPROWADZENIU

STOPNIA ALARMOWEGO LUB STOPNIA ALARMOWEGO CRP

Celem realizowanych przedsiewzie¢ po wprowadzeniu kolejnych stopni alarmowych jest
zapewnienie bezpieczefistwa pracownikom i studentom Uczelni  oraz ochrona
infrastruktury Uczelni poprzez wzmocnienie systemu ochrony obiektow, urzadzen
i instalacji dla przeciwdziatania i minimalizacji skutkow atakéw terrorystycznych lub
sabotazowych.




2.

Organizacja kierowania:
1)

2)

3)

4)

)

Rektor lub wyznaczona przez niego osoba kieruje dziataniami Uczelni, w zakresie
zapobiegania zagrozeniu zycia, zdrowia lub mienia.;

Kierownicy jednostek organizacyjnych informuja podleglych pracownikow
o wprowadzeniu stopnia alarmowego oraz okreslajg zasady i sposob wykonania zadan
w ramach wprowadzonego stopnia alarmowego;

Dziekani wydzialéw informuja podlegltych pracownikéw 1 studentow o
wprowadzeniu stopnia alarmowego oraz odpowiadajg za realizacj¢ zadan w ramach
wprowadzonego stopnia alarmowego ;

Czlonkowie Zespolu Zarzgdzania Kryzysowego pozostajg w statej gotowosci do
udzialu w posiedzeniu na wypadek decyzji o jego uruchomieniu;

Specjalista ds. Obrony Cywilnej i Spraw Obronnych odpowiada za uruchomienie
stalego dyzuru Uczelni i przekazuje na biezaco informacje o stanie realizacji
przedsiewzie¢ do Centrum Zarzadzania Kryzysowego Urzedu Miasta Krakowa.

2. ZADANIA DO WYKONANIA PO WPROWADZENIU PIERWSZEGO STOPNIA

ALARMOWEGO (stopiei ALFA)

1) na rzecz ochrony ludnosci:

a) prowadzi¢ wzmozona kontrole miejsc duzych skupisk ludzkich, obiektow
uzyteczno$ci publicznej oraz innych potencjalnych pozamilitarnych obiektow
ataku, w celu wzmocnienia ochrony,

b) informowa¢ odpowiednie shuzby w przypadku zauwazenia: nieznanych pojazdow
na obiektach Uczelni, porzuconych paczek i bagazy Ilub w przypadku
zaobserwowania jakichkolwiek innych oznak nietypowej dziatalnosci.

2) na rzecz ochrony infrastruktury Ueczelni:

a) poinformowa¢ podlegly personel o koniecznosci zachowania wzmozone]
czujnosci w stosunku do os6b, zachowujacych si¢ w sposéb wzbudzajacy
podejrzenia,

b) zapewni¢ dostepnos¢ w trybie alarmowym czlonkéw personelu
niezbednego do wzmocnienia ochrony obiektow,

c) przeprowadzié wzmozone kontrole pojazdéw oraz oséb wchodzgeych na
teren obiektéw,

d) ograniczy¢ w obrebie instytucji ruch pojazdéw i 0séb do niezbednego
minimum,

e) sprawdzaé¢ na zewnatrz i od wewnatrz budynki bedace w statym uzyciu,
pod wzgledem podejrzanych zachowan oséb oraz w poszukiwaniu podejrzanych
przedmiotow,

f) zamkna( i zabezpieczy¢ nie uzywane regularnie budynki i
pomieszczenia,

) sprawdzi¢ dziatanie $rodkéw tacznosci funkcjonujacych na potrzeby
sytemu kierowania,

h) dokonaé przegladu wszystkich procedur zwigzanych z wprowadzeniem
wyzszych stopni alarmowych,

i) sprawdzi¢ dziatanie instalacji alarmowych oraz przepustowos¢ drog
ewakuacji.




3. ZADANIA DO WYKONANIA PO WPROWADZENIU DRUGIEGO STOPNIA
ALARMOWEGO (stopiei BRAVO). NALEZY WYKONAC WSZYSTKIE ZADANIA
WYMIENIONE DLA PIERWSZEGO STOPNIA ALARMOWEGO.

1) narzecz ochrony ludnosci:
a) wprowadzi¢ dodatkowe kontrole pojazdéw, ludzi oraz budynkéw w rejonach
zagrozonych,
b) rozszerzy¢ akcje informacyjno-instruktarzowa dla spoteczenstwa dotyczaca
potencjalnego zagrozeni, jego skutkdéw i sposobu postepowania.

2) na rzecz ochrony infrastrukturv:

a) ostrzec personel o mozliwych formach ataku,

b) zapewni¢ dostgpnos¢ w trybie alarmowym personelu wyznaczonego do
wdrazania procedur dzialania na wypadek aktéw terrorystycznych
1 sabotazowych,

¢) sprawdzi¢ i wzmocni¢ ochrone waznych obiektéw publicznych,

d) wzmocni¢ ochrong waznych obiektow ochranianych przez Straz Uniwersytetu,

e) wprowadzi¢ kontrole wszystkich przesylek pocztowych 1 kurierskich
kierowanych do Uczelni,

f) zamknac i zabezpieczyé nie uzywane regularnie budynki i pomieszczenia,

g) dokonac¢ przegladu stanu posiadanych zapaséw materiatowych i sprzetu,

h) zapewni¢ ochron¢ s$rodkéw transportu stuzbowego poza terenem obiektu,
wprowadzi¢ kontrole pojazdu przed wejsciem do samochodu i jego
uruchomieniem.

4. ZADANIA DO WYKONANIA PO WPROWADZENIU TRZECIEGO STOPNIA
ALARMOWEGO (stopiei CHARLIE). NALEZY WYKONAC WSZYSTKIE
ZADANIA WYMIENIONE DLA PIERWSZEGO I DRUGIEGO STOPNIA
ALARMOWEGO.

Wykonawea zadania: Zespél Zarzadzania Kryzysowego Uczelni — sklad i zasady
funkcjonowania okresla Zarzadzenie Rektora Nr 13/2016 z dnia 28 kwietnia 2016 1.

1. Celem realizowanych przedsiewzie¢ po wprowadzeniu kolejnych stopni alarmowych
jest zapewnienie bezpieczenstwa pracownikom i studentom oraz ochrona infrastruktury
Uczelni poprzez wzmocnienie systemu ochrony obiektow, urzadzen i instalacji dla
przeciwdziatania 1 minimalizacji skutkéw atakdw terrorystycznych lub sabotazowych.

2. Organizacja kierowania:

1) Rektor wydaje Przewodniczacemu Zespotu Zarzadzania Kryzysowego Uczelni
polecenie zwotania posiedzenia nadzwyczajnego ;

2) Kierownicy jednostek organizacyjnych i osoby funkcyjne Uczelni realizuja zadania
wypracowane przez Zespdl w ramach wprowadzonego stopnia alarmowego;

3) Dziekani wydziatow odpowiadaja za realizacje zadan odnoszacych sie do
pracownikéw i studentow wydziatow oraz uzytkowanych obiektéw;




4) Czlonkowie Zespotu Zarzadzania Kryzysowego Uczelni pozostajg w catodobowe;j
gotowosci do udziatu w posiedzeniach Zespotu;

5) Specjalista ds. obronnych i obrony cywilnej odpowiada za uruchomienie statego
dyzuru Uczelni na polecenie Stalego Dyzuru MNiSW, przekazuje na biezaco
informacje o stanie realizacji przedsigwzigé¢ do Centrum Zarzgdzania Kryzysowego
Urzegdu Miasta Krakowa.

3. Zadania do wykonania po wprowadzeniu trzeciego stopnia alarmowego:

1. na rzecz ochrony ludnosci:

a) wzmocnié¢ ochrone organizowanych imprez masowych wedlug decyzji organu
wydajacego zezwolenie na przeprowadzenie imprezy masowej lub odwotac
organizacje¢ imprez, jezeli nie ma mozliwo$ci wzmocnienia ochrony lub wzmocnienie
nie gwarantuje zapobiezenia ewentualnemu atakowi,

b) wzmocnié ochrong organizowanych zgromadzen publicznych lub zaleci¢
organizatorom odwotanie planowanych zgromadzen publicznych

c) dokona¢ przegladu dostepnej infrastruktury, zasobéw i srodkéw medycznych pod
katem mozliwosci wykorzystania w przypadku ataku terrorystycznego lub
sabotazowego,

d) zweryfikowaé dane o obiektach wyznaczonych na zastgpcze miejsca czasowego
pobytu na wypadek ewakuacji ludnosei;

2. na rzecz ochrony infrastruktury:

a) wprowadzi¢ dyzury dla oséb funkcyjnych odpowiedzialnych za wprowadzanie
procedur dzialania na wypadek atakéw terrorystycznych lub sabotazowych,
( Zespot Zarzadzenia Kryzysowego Uczelni),

b) ograniczyé¢ do minimum liczbe miejsc ogélnodostgpnych w obiekcie i rejonie obiektu,

¢) w uzasadnionych przypadkach wprowadzi¢ Scista kontrolg oséb i pojazdow przy
wejsciu i wiezdzie na teren obiektéw Uczelni,

d) ograniczy¢ mozliwos$¢ parkowania pojazdéw przy obiektach chronionych,

e) wyda¢ bron i amunicje oraz $rodki ochrony osobistej uprawnionym osobom
wyznaczonym do wykonywania zadan ochronnych,

f) wprowadzi¢ dodatkowy catodobowy nadzér miejsc, ktére tego wymagajg, do tej pory
nieobjetych nadzorem.

5. ZADANIA DO WYKONANIA PO WPROWADZENIU CZWARTEGO STOPNIA
ALAROWEGO (Stopien DELTA). NALEZY WYKONAC WSZYSTKIE ZADANIA
WYMIENIONE DLA PIERWSZEGO, DRUGIEGO I TRZECIEGO STOPNIA
ALARMOWEGO.

Wykonawca zadania: Zespét Zarzadzania Kryzysowego Uczelni — skiad Zespotu okresla

Zarzadzenie Rektora Nr 13/2016 z dnia 28 kwietnia 2016 r.

1. Celem realizowanych przedsiewzie¢ po wprowadzeniu kolejnych stopni alarmowych
jest zapewnienie bezpieczenstwa pracownikom i studentom Uczelni oraz ochrona
infrastruktury Uczelni poprzez wzmocnienie systemu ochrony obiektow, urzadzen
i instalacji dla przeciwdzialania i minimalizacji skutkéw atakow terrorystycznych lub
sabotazowych.




2. Organizacja kierowania:

1) Rektor wydaje Przewodniczgcemu Zespolu Zarzadzania Kryzysowego Uczelni
polecenie zwotania posiedzenia nadzwyczajnego ;

2) Kierownicy jednostek organizacyjnych Uczelni realizuja zadania i przedsiewziecia
wypracowane przez Zespol w ramach wprowadzonego stopnia alarmowego;

3) Dziekani wydzialdéw odpowiadajg za realizacje zadan odnoszacych sie do
pracownikoéw i studentéw wydziatdw oraz uzytkowanych obiektow;

4) Czlonkowie Zespotu Zarzadzania Kryzysowego Uczelni pozostaja w catodobowej
gotowosci do udzialu w posiedzeniach Zespotu;

5) Specjalista ds. obronnych i obrony cywilnej odpowiada za uruchomienie statego
dyzuru Uczelni na polecenie Stalego Dyzuru MNiSW, przekazuje na biezaco
informacje o stanie realizacji przedsiewzie¢ do Centrum Zarzadzania Kryzysowego
Urzedu Miasta Krakowa

3. Zadania do wykonania po wprowadzeniu czwartego stopnia alarmowego

1. na rzecz ochronv ludnosci:

a. wprowadzi¢, w uzasadnionych przypadkach, ograniczenia komunikacyjne
w rejonach zagrozonych,

b. wprowadzi¢, w uzasadnianych przypadkach, zakaz przeprowadzenia imprez
masowych i zgromadzen publicznych.

2. na rzecz ochrony infrastruktury:

a) przeprowadzi¢ identyfikacje wszystkich pojazdéw znajdujacych sie juz w rejonie
obiektu oraz w uzasadnionych przypadkach ich relokacje poza obszar obiektu,

b) kontrolowaé wszystkie pojazdy wjezdzajace na teren obiektu i ich tadunek,

c) kontrolowaé wszystkie wnoszone na teren obiektu przedmioty, w tym walizki,
torebki, paczki,

d) przeprowadzaé czgste kontrole na zewnatrz budynku i na parkingach,

e) ograniczy¢ liczbe podrézy shuzbowych oséb zatrudnionych w obiekcie 1 wizyt
0s6b nie zatrudnionych w instytucji,

f) przygotowac si¢ do zapewnienia cigglosci funkcjonowania organu w przypadku
braku mozliwosci realizacji zadan w dotychczasowym miejscu pracy.

6. PRZEDSIEWZIECIA DO WYKONANIA PRZEZ OSOBY FUNKCYJNE

REALIZOWANE W RAMACH PIERWSZEGO I DRUGIEGO STOPNIA
ALARMOWEGO:

1) Kanclerz Uczelni zobowiazany jest do:

— zorganizowania i koordynowania wspoldziatania  jednostek organizacyjnych
Uczelni;

— dokonania wzmocnienia ochrony obiektéw Uczelni;

— monitoringu dziatania srodkow lgcznosci;

— udroznienia drég ewakuacji oraz sprawdza dziatanie instalacji alarmowych;

— zabezpieczenia budynkéw i pomieszczen administracyjnych;
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— prowadzenia kontroli bezpieczenstwa na Wydziatach celem wzmocnienia ochrony
duzych skupisk ludzkich.

2) Dvrektor Biura Rektora:

— przygotowa¢ komunikat na strong internetowa Uczelni o ogloszeniu stopnia
alarmowego, zaleceniach zwigzanych z obstuga poczty elektronicznej oraz
w przypadku znalezienia porzuconych paczek, bagazy lub nietypowych
zrachowan wyznaczy¢ telefony kontaktowe dla nastepujacych lokalizacji:
e al. Mickiewicza 21, Czysta, Lobzowska, Podtuzna, Marka, urzednicza,
Jabtonowskich;
ul. Balicka, Eupaszki, Spiczakowa, Redzina, Jodtowa oraz Rzaska;
e al. 29 Listopada, ul. Klemensiewicza oraz Prusy i1 Garlic.

3) Dziekani Wydzialow:

— informuja pracownikow i studentéw o wprowadzeniu stopnia alarmowego;

— informuja pracownikéw i studentéw o koniecznosci zachowania wzmozone]
czujnosci w stosunku do o0séb zachowujacych si¢ w sposéb wzbudzajacy
podejrzenia;

— powodujg zamknigcie i zabezpieczenie nie uzywanych regularnie pomieszczen;

— prowadzg wzmozona kontrolg¢ uzywanych obiektéw  dydaktycznych
i administracyjnych.

4) Kierownik Dzialu Informatyvcznego zobowiazany jest do:

— zorganizowania 1 zapewnia gotowosci do niezwlocznego podejmowania dzialan
przez administratoréw systeméw kluczowych dla funkcjonowania Uczelni;

— wprowadzenia w trybie natychmiastowym, systemu dyzuréw oséb uprawnionych
do podejmowania decyzji w  sprawach bezpieczenstwa  systemow
teleinformatycznych;

— wprowadzenia wzmozonego monitorowania stanu bezpieczenstwa systemow
teleinformatycznych;

— monitorowania i niezwlocznego reagowania w przypadku zaistnienia naruszen
bezpieczenstwa komunikacji elektroniczne;j;

— sprawdzenia dostepnosci ustug elektronicznych;

— w razie konieczno$ci do dokonywania zmian w dostepie do infrastruktury
teleinformatyczne;j.

5) Kierownicy jednostek organizacyjnvch:

— informuja podlegtych pracownikéw o koniecznosci zachowania wzmozone]
czujnosci w stosunku do oséb zachowujacych si¢ w sposéb wzbudzajacy
podejrzenia;

— powoduja zamknigcie i zabezpieczenie nie uzywanych regularnie pomieszczen
jednostki organizacyjnej;




6) Kierownicy Doméw Studenckich:

— informuja mieszkancéw DS poprzez wywieszenie informacji o koniecznosci
zachowania wzmozonej czujnosci w stosunku do osob, zachowujacych sie
w sposéb wzbudzajacy podejrzenia przy wejsciach do budynkéw Uczelni;

— informuja przetozonych i Straz  Uniwersytetu o zauwazeniu nieznanych
pojazdéw na terenie Uczelni i w bezposredniej bliskoscei, porzuconych paczek
i bagazy lub w przypadku zaobserwowania jakichkolwiek innych oznak
nietypowej dziatalnosci.

7) Straz Uniwersytetu i portierzy:

— przeprowadzajg wzmozone Kontrole wijezdzajagcych pojazdéw oraz 0sob
wchodzacych;

— ograniczajag w obrebie obiektow zamknietych Uczelni ruch pojazdéw i oséb do
niezbgdnego minimum;

— sprawdzaja na zewnatrz i od wewnatrz budynki bedace w stalym uzyciu, pod
wzgledem podejrzanych zachowan oséb oraz w poszukiwaniu podejrzanych
przedmiotdw.

8) Specjalista ds. obrony cywilnej i spraw obronnych:

— dokonuje przegladu obowiazujacych plandéw, procedur, szczegélowych zadan
zwiazanych z wprowadzeniem stopni alarmowych w Uczelni;

— nawiazuje kontakt i przekazuje informacje o stanie realizacji przedsiewzie¢ do
Centrum Zarzadzania Kryzysowego Urzedu Miasta Krakowa;

— utrzymuje gotowo$¢ do uruchomienia Statego Dyzuru Uczelni.

W razie koniecznosci osoby funkcyjne opracowuja szczegélowe zalecenia do realizacji
przez podlegly personel w formie polecenia sluzbowego.







