UNIWERSYTET ROLNICZY M. HUGONA KOLEATAJA W KRAKOWIE

PROCEDURY

POSTEPOWANIA
PO WPROWADZENIU POSZCZEGOLNYCH
STOPNT ALARMOWYCH

Opracowal:

Specjalista ds
&g,

77 Jan Jezuita

KRAKOW 2016

~wilne] 1 Spraw Obronnych



UNIWERSYTET ROLNICZY IM. HUGONA KOELATAJA W KRAKOWIE

STOSOWANIE STOPNI ALARMOWYCH

1.

Zadania okreslone w katalogu stopni alarmowych sa to dziatania porzadkowo ochronne
realizowane w celu przeciwdzialania 1 mimimalizacji skutkow atakéw terrorystycznych lub
sabotazowych 1 polegaja na skoordynowanym dzialaniu zaréwno instytucji i organdéw
krajowych, jak i pafistw-cztonkéw Organizac): Traktatu Potnocnoatlantyckiego(INATO).

. Stopnie alarmowe moga by¢ wprowadzane, zmieniane 1 odwolywane w drodze zarzadzenia

przez:

1) Prezesa Rady Mimistrow, na obszarze kilku Wojewodztw lub na catym terytorium RP;

2) ministra lub kierownika urzedu centralnego odniesieniu do wszystkich lub wybranych
kierownmikéw  podleglych, podporzadkowanych 1 nadzorowanych jednostek
organizacyjnych, formacjii urzedow;

3) wojewode w stosunku do obszardw, obiektéw 1 wrzgdzen wedlug wihasciwosci
miejscowe], na obszarze calego lub czesel wojewddztwa.

. W/w organy moga przekaza¢ wykonawcom zarzadzenie o wprowadzeniu, zmianie

i odwolaniu stopnia alarmowego przy uzyciu powszechnie dostepnych srodkdéw gcznosel
poprzez podanie komunikatu.

. Niezaleznie od zadan w kazdym ze stopni alarmowych kierownicy organéw administracji

publiczne; oraz kierownmicy stuzb i instytucji wiasciwi w sprawach bezpieczefistwa
1 zarzgdzama kryzysowego realizuja przedsigwziecia na rzecz zapewnienia bezpieczefistwa
wynikajace z ich kompetencji ustawowych. Zobowiazani sa oni rowniez do zapewnienia
wzajemnego wspOtdziatama, wymany informacji 1 koordynacji realizowanych
przedsiewzied.

RODZAJE I DEFINICJE STOPNI ALARMOWYCH

1.

LI

ALFA- pierwszy stopien alarmowy, ma zastosowanie w przypadku uzyskania informacji
o mozliwosct wystapienia zdarzenia o charakterze terrorystycznym lub sabotazowym,
ktorego rodzaj i zakres jest trudny do przewidzenia. Jego wprowadzenie ma charakter
ogblnego ostrzezenia, a okolicznosci nie usprawiedliwiajg uruchomienia przedsiewzieé
zawartych w wyZszych stopniach alarmowych. Wszystkie organy administracji publicznej
1 shuzby odpowiedzialne za bezpieczefstwo powinny byé w stanie wprowadzié
i utrzymywaé przedsigwzigcia tego stanu alarmowego na ¢zas nieograniczony.

BRAVO- drugi stopien alarmowy, ma zastosowanie w przypadku uzyskania informacji
o mozliwosci wystgpienia zdarzemia o charakterze terrorystycznym lub sabotazowym.
Stopiei ten wprowadzany jest w przypadku zaistnienia zwigkszonego i przewidywalnego
zagrozenia dziatalno$cia terrorystyczng Jub aktem sabotazu, jednakze konkretny cel nie
zostat zidentyfikowany . Wszystkie organy administracji i shuzby powinny posiadad
mozhiwos¢ utrzymania tego stopnia do chwili ustapienia zagrozenia, nie naruszajac swoich
zdolnosci do biezacego dziatania.

CHARLIE- trzeci stopienn alarmowy, ma zastosowanie w przypadku gdy zaistnialo
konkretne zdarzenie, potwierdzajace cel potencjalnego ataku terrorystycznego lub
uzyskania informacji o osobach (grupach) przygotowujacych dziatania terrorystyczne lub
sabotazowe godzace w Dbezpieczenstwo innych panstw 1 stwarzajace potencjalne
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5.

zagrozenie dla Polski. Wprowadzenie przedsiewzie¢ tego stopnia na dluzszy czas moze
spowodowaé utrudnienia i bedzie mialo wplyw na funkcjonowanie odpowiedzialnych
shuzb za zapewnienie bezpieczenstwa.

DELTA- czwarty stopien alarmowy, stosowany w przypadku wystgpienia zdarzema
0 charakterze terrorystycznym lub sabotazowym zagrazajacym bezpieczefnstwu RP lub
innych panstw 1 stwarzajagcego zagrozenie dla Polski, albo tez wysokiego
prawdopodobiefistwa wystapienia takich dziatan na terytorium RP.

Wyzszy stopiefi alarmowy moze by¢ wprowadzony z pominieciem nizszych stopni.

PRZEDSIEWZIECIA REALIZOWANE W RAMACH PIERWSZEGO STOPNIA
ALARMOWEGO (ALFA)

1.

Celem realizowanych przedsigwzig jest zapewnienie bezpieczefistwa pracownikom
i studentom Uczelni oraz ochrona infrastruktury Uczelni poprzez wzmocnienie systemu
ochrony obiektéw, urzagdzen i instalacji dla przeciwdzialania 1 minimalizacji skutkéw
atakow terrorystycznych lub sabotazowych.

Organizacja kierowania:

1) Rektor lub wyznaczona przez mniego osoba kieruje dzialaniami jednostek
organizacyjnych, w zakresie zapobiegania zagrozeniu zycia, zdrowia lub mienia.;

2) Kierownicy jednostek organizacyjnych okresélaja zasady i sposob wykonania zadan
w ramach wprowadzonego stopnia alarmowego;

3) Dziekani wydziatéw odpowiadajs za realizacie zadan odnoszacych sie do
pracownikow i studentdw wydzialow oraz obiektow uzytkowanych;

4) Czlonkowie Zespolu Zarzadzania Kryzysowego pozostaja w stalej gotowosci do
udziatu w posiedzeniu na wypadek decyzji o jego uruchomieniu;

5) Specjalista ds. Obrony Cywilnej i Spraw Obronnych odpowiada za uruchomienie
stalego dyzuru Uczelni, przekazuje na biezgco informacje o stanie realizacj
przedsiewzig¢ do Centrum Zarzadzania Kryzysowego Urzedu Miasta Krakowa.

Po wprowadzeniu pierwszego stopnia alarmowego nalezy wykonaé w szczegélnosci
nastepujace zadania:

1) na rzecz ochrony infrastruktury Uczelni:

a) informowaé podlegly personel o koniecznosci zachowania wzmozonej czujnosci
w stosunku do 0sdb, zachowujacych sie w sposdb wzbudzajacy podejrzenia,

b) zapewnié dostepnosé w trybie alarmowym czionkéw personelu niezbednego do
wzmocnienia ochrony obiektdw,

¢} przeprowadzi¢ wzmozone kontrole pojazddéw oraz oséb wchodzacych na teren
obiektow,

d) ograniczyé w obrebie instytucii ruch pojazdow 1 0s6b do niezbgdnego minimum,

e) sprawdza¢ na zewnatrz i od wewnatrz budynki bedace w stalym uzycm, pod
wzgledem podejrzanych zachowan oséb oraz w poszukiwaniu podejrzanych
przedmiotow,

f) zamknad i zabezpieczyC nie uzywane regularnie budynki 1 pomieszczenia,

g) sprawdzié dziatanie srodkéw facznosci funkcjonujacych na potrzeby sytemu
kierowania,
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h) dokonaé przegladu wszystkich procedur zwigzanych z wprowadzeniem wyzszych
stopni alarmowych,
i) sprawdzi¢ dziatanie instalacji alarmowych oraz przepustowos¢ drog ewakuacii.

2) na rzecz ochrony ludnosci:

a) prowadzi¢ wzmozona kontrole miejsc duzych skupisk ludzkich, obiektéw
uzytecznosci publicznej oraz innych potencjalnych pozamilitarnych obiektéw
ataku, w celu wzmocnienia ochrony,

b) informowa¢ kierownictwo sluzby w przypadku zauwazenia: nieznanych pojazdow
na tereme Uczelni, porzuconych paczek i1 bagazy lub zaobserwowania
jakichkolwiek innych oznak nietypowych zachowan.

4. Przedsiewziecia do wykonania przez osoby funkcyjne realizowane w ramach
pierwszego i drugiego stopnia alarmowego:

1) Kanclerz Uczelni:
— organizuje 1 koordynuje wspdidziatanie miedzy jednostkami organizacyjnymi
Uczelni;

— nakazuje podleglym kierownikom realizacje wyznaczonych zadah w ramach
wprowadzonego stopnia;

2) Dziekani Wydzialow:

— informuja pracownikdéw 1 studentow swoich wydzialow o koniecznosci
zachowania wzmozonej czujnosci w stosunku do osdb zachowujgcych sie
w sposdb wzbudzajacy podejrzenia;

— powodujg zamknigcie 1 zabezpieczenie nie uzywanych regularnie pomieszczen;

— prowadza wzmozong kontrole uzywanych obiektéw  dydaktycznych
1 administracyjnych.

3) Kierownicy jednostek organizacyjnych:

— mformuja pracowmkéw 1 studentdéw  swoich wydzialdw o  konieczno$ci
zachowania wzmozone] czujnosci w stosunku do oséb zachowujgcych sie
w sposob wzbudzajacy podejrzenia;

— powoduja zamknigcie 1 zabezpieczenie nie uzywanych regulamie pomieszczef
jednostki organizacyjnej;

4) Kierownicy Domoéw Studenckich:

— informuja mieszkancéw DS poprzez wywieszenie informacji o koniecznosei
zachowania wzmozone] czujnosci w stosunku do o0sob, zachowujacych sie
w sposdb wzbudzajacy podejrzenia przy wejsciach do budynkéw Uczelni;

— informuja przelozonych 1 Straz Uniwersytetu o zauwaZzeniu nieznanych
pojazdéw na terenie Uczelni i w bezposredniey bliskosci, porzuconych paczek
i bagazy lub w przypadku zaobserwowania jakichkolwiek innych oznak
nietypowej dziatalnosci.
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5) _Straz Uniwersytetu i portierzy:

- przeprowadzajg wzmozone kontrole wjezdzajacych pojazdow oraz o0sdb
wchodzacych;

— ograniczaja w obrebie obiektéw zamknietych Uczelni ruch pojazdéw i oséb do
niezbednego minimum,;

— sprawdzaja na zewnatrz i od wewnatrz budynki bedace w statym uzyciu, pod
wzgledem podejrzanych zachowan os6éb oraz w poszukiwaniu podejrzanych
przedmictow.

6) Specjalista ds. obronnych i obrony cywilnej:

— dokonuje przegladu obowigzujacych plandéw, procedur, szczegdlowych zadan
zwigzanych z wprowadzeniem stopni alarmowych w Uczelni;

— nawiazuje kontakt i przekaznje informacje o stanie realizacji przedsigwzie¢ do
Centrum Zarzadzania Kryzysowego Urzedu Miasta Krakowa,

— utrzymuje gotowos$c do uruchomienia Statego Dyzuru Uczelni.

PRZEDSIEWZIECIA REALIZOWANE W RAMACH DRUGIEGO STOPNIA
ALARMOWEGO (BRAVQ)

1. Celem realizowanych przedsiewzieé jest zapewnienie bezpieczenstwa pracownikom
i studentom Uczelni oraz ochrona infrastruktury Uczelni poprzez wzmocnienie systemu
ochrony obiektdw, urzadzen i instalacji dla przeciwdziatania i minimalizacji skutkéw
atakow terrorystycznych lub sabotazowych.

2. Organizacja kierowania:

1) Rektor lub wyznaczona przez niego osoba kieruje dziataniami jednostek
organizacyjnych, w zakresie zapobiegania zagrozeniu zycia, zdrowia lub mienia;

2) Kierownicy jednostek organizacyjnych Uczelni okreslaja zasady i sposoéb wykonania
zadan w ramach wprowadzonego stopnia alarmowego,

3} Dziekani wydzialow odpowiadaja za realizacje zadan odnoszacych si¢ do
pracownikow i studentéw wydzialdéw oraz obiektéw uzytkowanych;

4) Czlonkowie Zespolu Zarzgdzania Kryzysowego Uczelni pozostajg w stalej gotowosci
do udzialu w posiedzeniu na wypadek zaistnienia sytuacji kryzysowej w obszarze
wlasciwosci Uczelni;

5) Specjalista ds. obronnych i obrony cywilnej przekazuje na biezaco informacje
o stanie realizacji przedsiewzie¢ do  Centrum Zarzadzania Kryzysowego Urzedu
Miasta Krakowa.

3. Po wprowadzeniu drugiego stopnia alarmowego nalezy wykonaé wszystkie zadania
wymienione dla pierwszego stopnia alarmowego. Ponadto mnalezy wykona¢
w szczegblnosci nastepujac zadania:

1) na rzecz ochrony infrastruktury:

a) ostrzec personel o mozliwych formach ataku,
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b) zapewni¢ dostgpno$¢ w trybie alarmowym personelu wyznaczonego do
wdrazania procedur dziatania na wypadek aktéw terrorystycznych
1 sabotazowych,

c) wzmocni¢ ochrong waznych obiektéw publicznych oraz sprawdzié systemy
obiektow ochranianych przez Straz Uniwersytetu,

d) wzmoc kontrole wszystkich przesytek pocztowych kierowanych do Uczelni,

e) dokonaé przegladu stanu posiadanych zapaséw materiatowych 1 sprzetu,

f) podda¢ kontroli przy wejsciu osoby wchodzace na teren Uczelni oraz ich bagaze,
paczki i inne pojemniki,

g) zapewni¢ ochrong s$rodkow transportu shuzbowego poza terenem obiektu,
wprowadzi¢ kontrole¢ pojazdu przed wejSciem do samochodu 1 jego
uruchomieniemn,

2) narzecz ochrony ludnosci:

a) wprowadzi¢ nieregularne patrole do kontrolowania pojazdéw, ludzi oraz
budynkéw w rejonach zagrozonych,

b) prowadzi¢ akcje informacyjno-instruktazowa dla spoleczefistwa dotyczaca
potencjalnego zagrozenia, jego skutkow i sposobu postepowania.

PRZEDSIEWZIECIA REALIZOWANE W RAMACH TRZECIEGO STOPNIA
ALARMOWEGO (CHARLIE)

Wykonawea zadamia: Zespol Zarzadzania Kryzysowego Uczelni — sktad i zasady
funkcjonowania okresla Zarzadzenie Rektora Nr 13/2016 z dnia 28 kwietnia 2016 1.

1. Celem realizowanych przedsigwzigl jest zapewnienie bezpieczefstwa pracownikom
i studentom oraz ochrona infrastruktury Uczelni poprzez wzmocnienie systemu ochrony
obiektdw, urzzdzen i instalacji dla przeciwdziatania i minimalizacji skutkéw atakow
terrorystycznych lub sabotazowych.

2. Organizacja kierowania:

1} Rektor wydaje Przewodniczacemu Zespolu Zarzadzania Kryzysowego Uczelni
polecenie zwotlania posiedzenia nadzwyczajnego ;

2) Kierownicy jednostek organizacyjnych i osoby funkcyjne Uczelni realizuja zadania
wypracowane przez Zespdt w ramach wprowadzonego stopnia alarmowego;

3) Dziekani wydzialow odpowiadaja za realizacje zadah odooszacych sie do
pracownikow 1 studentéw wydzialow oraz uzytkowanych obiektdw,

4) Czlonkowie Zespohi Zarzadzania Kryzysowego Uczelni pozostaja w catodobowej
gotowosci do udziatu w posiedzeniach Zespohs;

5) Specjalista ds. obronnych i obrony cywilnej odpowiada za uruchomienie statego
dyzuru Uczelni na polecenie Stalego Dyzuru MNiSW, przekazuje na biezaco
informacje o stanie realizacji przedsigwzigc do Centrum Zarzadzania Kryzysowego
Urzedu Miasta Krakowa.

3. Po wprowadzeniu trzeciego stopnia alarmowego nalezy wykonaé wszystkie zadania
wymienione dla pierwszego i drugiego stopnia alarmowego. Ponadto nalezy wykonaé
w szczegdlnosci nastepujac zadania :



UNIWERSYTET ROLNICZY IM. HUGONA KOLLATAJA W KRAKOWIE

1) na rzecz ochrony infrastruktury:

2)

b)
¢)
d)
e)

f)

g)
h)

wprowadzi¢ dyzury dla oséb funkcyjnych odpowiedzialnych za wprowadzanie
procedur dziatania na wypadek aktéw terroru lub sabotazu ( czlonkowie Zespohu
Zarzadzenia Kryzysowego Uczelm),

ograniczyé do minimum liczbe migjsc ogdlnodostepnych w obiekcie (rejonie)
obiektu,

w uzasadnionych przypadkach wprowadzié $cista kontrole 0séb 1 pojazdéw przy
wejsciu/wjezdzie na teren obiektéw Uczelni,

wprowadzi¢ scentralizowane parkowanie, w duzej odleglosci od najwazniejszych
obiektow,

wyda¢ bron 1 amunicje oraz $rodki ochrony osobistej uprawnionym osobom
wyznaczonym do wykonywania zadan ochronnych,

wzmocni¢ stuzbe ochrong oraz czestotliwo$¢ patrolowania obiektow,

wprowadzi¢ catodobowy nadzor miejsc podlegajacych ochronie,

wdrozy¢ dodatkowe procedury kontrwywiadowczej ochrony i ostony personelu
1 obiektow,

3) na rzecz ochrony ludnosci:

2)

b)
<)
d)

e)

wzmocni¢ ochrone organizowanych imprez masowych lub odwola¢ organizacje
imprez, jezeli nie ma mozliwodci wzmocnienia ochrony lub wzmocnienie nie
gwarantuje zapobiezenia aktowl terrorystycznemu,

dokona¢ przegladu dostepnej bazy i $rodkéw medycznych pod katem mozliwosci
wykorzystania w przypadku ataku terrorystycznego lub sabotazowego,
zaktualizowa¢ baze danych o altermatywnych mozliwosciach zaopatrzenia
w wodg,

zweryfikowa¢ dane o obiektach przeznaczonych dla potrzeb tymczasowego
pobytu ludnosci,

rozwazy¢ 1 zdecydowaé o wdrozeniu dodatkowych przedsiewzie¢ wiasciwych dla
rodzaju zagrozenia.

PRZEDSIEWZIECIA REALIZOWANE W RAMACH CZWARTEGO STOPNIA
ALARMOWEGO (DELTA)

Wykonawca zadania: Zespdt Zarzadzania Kryzysowego Uczelni — sklad Zespolu okresla
Zarzadzenie Rektora Nr 13/2016 z dmia 28 kwietnia 2016 1.

1. Celem realizowanych przedsigwzie¢ jest zapewnienie bezpieczenstwa pracownikom
i studentom Uczelni oraz ochrona infrastruktury Uczelni poprzez wzmocnienie systemu
ochrony obiektow, urzadzen i instalacji dla przeciwdziatania i minimalizacji skutkéw
atakdw terrorystycznych lub sabotazowych.

Organizacja kierowania:

1) Rektor wydaje Przewodniczgcemu Zespolu Zarzadzania Kryzysowego Uczeln
polecenie zwolania posiedzenia nadzwyczajnego ;

2) Kierownicy jednostek organizacyjuych Uczelni realizuja zadania i przedsigwziecia
wypracowane przez Zespd w ramach wprowadzonego stopnia alarmowego;
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3) Dziekani wydzialow odpowiadajg za realizacje zadan odnoszacych sie do
pracownikow i1 studentow wydzialdw oraz uzytkowanych obiektow,

4) Czlonkowie Zespolu Zarzadzania Kryzysowego Uczelni pozostaja w catodobowej
gotowosci do udziatu w posiedzeniach Zespotu;

5) Specjalista ds. obronnych i obrony cywilnej odpowiada za uruchomienie stalego
dyzuru Uczelni na polecenie Stalego Dyzuru MNiSW, przekazuje na biezaco
informacje o stanie realizacji przedsiewzig¢ do Centrum Zarzadzania Kryzysowego
Urzedu Miasta Krakowa

3. Po wprowadzeniu czwartego stopnia alarmowego nalezy wykonaé wszystkie zadania
wymienione dla pierwszego, drugiego 1 trzeciego stopnia alarmowego. Ponadto nalezy
wykona¢ w szczegolnosci nastepujace zadania :

1) na rzecz ochrony infrastruktury:

a) zabezpieczy¢ ciaglos¢ pracy Zespolu Zarzadzania Kryzysowego (ZZK)

b) przeprowadzi¢ identyfikacje wszystkich pojazdow znajdujacych si¢ juz w rejonie
obiektuy,

¢) kontrolowaé wszystkie pojazdy wjezdzajace na teren obiektu iich fadunek,

d) wprowadzic pelng kontrole dostepu do obiektu,

e) kontrolowaé wszystkie wnoszone na teren obiektu walizki, torebki i paczki,

f) przeprowadzac czeste kontrole na zewnatrz budynku i na parkingach,

g) ogramczy¢ liczbe podrozy shuzbowych 1 wizyt 0sdb nie zatrudnionych w obiekcie,

2) na rzecz ochrony lednesci:

a) rozwazy¢ 1 zdecydowa¢ o wprowadzeniu ograniczen komunikacyjnych
w rejonach zagrozonych,

b) wprowadzi¢ zakaz przeprowadzania imprez masowych,

c) zapewni¢ zaplecze logistyczne oraz medyczno-sanitarne, odpowiednio
do mozliwego zagrozenia.



