Zalacznik nr 1
do Zarzadzenia Rektora Nr 26,/2022
z dnia 24 marca 2022 roku

INSTRUKCJA

Sposoéb i tryb przetwarzania informacji niejawnych o klauzuli ,,zastrzezone” oraz
zakres i warunki stosowania §rodkow bezpieczenstwa fizycznego w celu ich ochrony
w Uniwersytecie Rolniczym im. Hugona KoHataja w Krakowie

Rozdziat I
Wytwarzanie material6w zawierajacych informacje niejawne oznaczone klauzulg
swZastrzezone”

§1
Informacjom niejawnym nadaje si¢ klauzule ,,zastrzezone”, jezeli ich nieuprawnione ujawnienie
moze mie¢ szkodliwy wplyw na wykonywanie przez komorki organizacyjne Uczelni zadan
w zakresie obrony narodowej, polityki zagranicznej, bezpieczenstwa publicznego,
przestrzegania praw 1 wolnosci obywateli, wymiaru sprawiedliwosci albo intereséw
ekonomicznych Rzeczypospolitej Polskie;.

§2

1. Dostep do materialu zawierajacego informacje niejawne oznaczone klauzula ,,zastrzezone”
moze mie¢ osoba, ktora:

1)  posiada odpowiednie pisemne upowaznienie Rektora, jezeli nie posiada
poswiadczenia bezpieczenstwa;
2)  odbyta szkolenie w zakresie ochrony informacji niejawnych.

2. W Uczelni pisemne upowaznienie dla pracownikéw zajmujacych stanowiska, z ktérymi
moze laczy¢ sie¢ dostep do informacji niejawnych oznaczonych klauzulg ,,zastrzezone”,
wydaje Rektor na wniosek Pelnomocnika ds. ochrony informacji niejawnych na druku
okreslonym Zalacznikiem nr 2 do instrukciji.

3. Inspektor obrony cywilnej i spraw obronnych skltada wniosek, o ktérym mowa w ust. 2 do
Petnomocnika ds. ochrony informacji niejawnych na druku okreslonym Zatacznikiem nr 1
do instrukji.

4. Informacije niejawne, ktérym nadano okreslona klauzule tajnosci moga by¢ udostepniane
osobie dajacej rekojmi¢ zachowania tajemnicy 1 tylko w zakresie niezbednym do
wykonywania przez nig pracy na zajmowanym stanowisku lub wykonywania czynnosci
zleconych.

§3
1 Wytwarzanie 1 przetwarzanie materialéw niejawnych oznaczonych klauzulg ,,zastrzezone”
moze odbywaé si¢ w systemie teleinformatycznym na stanowisku komputerowym,
posiadajacym akredytacje bezpieczenistwa teleinformatycznego udzielona przez Rektora
1 akceptowang przez Agencje Bezpieczenstwa Wewnetrznego.



—_

Materialy zawierajace informacje niejawne oznaczone klauzula ,,zastrzezone” moga by¢
wytwarzane, przetwarzane i przechowywane wylacznie w warunkach zapewniajacych
ochrong przed dostgpem oséb nieupowaznionych, przy zastosowaniu $rodkéw ochrony
tizycznej oraz zachowaniu zasad bezpieczenstwa teleinformatycznego.

§4

W Uczelni stanowisko komputerowe, posiadajace akredytacje bezpieczenstwa
teleinformatycznego, o ktorym mowa w § 3 ust. 2, zlokalizowane jest w jednym
z pomieszczen Kancelarii Niejawnej pozostajacej pod nadzorem Inspektora obrony
cywilnej 1 spraw obronnych.

W przypadku koniecznos$ci wytworzenia przez pracownika Uczelni dokumentu niejawnego,
nalezy zglosi¢ si¢ do Pelnomocnika ds. ochrony informacji niejawnych.

Petnomocnik ds. ochrony informacji niejawnych, umozliwia pracownikowi korzystanie
z wydzielonego stanowiska komputerowego, po spelnieniu wymogdéw okreslonych

w  Dokumentacji bezpieczefistwa sytemu teleinformatycznego przeznaczonego do

przetwarzania informacji niejawnych o klauzuli ,,zastrzezone”.

§5

Za funkcjonowanie i przestrzeganie zasad 1 wymagan bezpieczenstwa oraz weryfikacje
1 kontrole zgodnosci funkcjonowania systemu teleinformatycznego oraz przestrzeganie
procedur bezpiecznej eksploatacji odpowiedzialni sa:

1) Pelnomocnik ds. ochrony informaciji niejawnych;

2)  inspektor bezpieczenstwa teleinformatycznego;

3)  administrator systemu teleinformatycznego.
Wytwarzanie, przetwarzanie i przechowywanie informacji niejawnych oznaczonych
klauzula ,,zastrzezone” z wykorzystaniem sprzetu teleinformatycznego nie spelniajacego
wymagan zawartych w dokumentacji bezpieczenistwa sytemu  teleinformatycznego
przeznaczonego do przetwarzania informacji niejawnych o klauzuli ,,zastrzezone” jest
zabronione 1 podlega odpowiedzialnosci dyscyplinarnej a jezeli czyn nosi znamiona

przestepstwa, odpowiedzialnosci karne;.

§6

Sposéb oznaczania materialéw 1 umieszczania na nich klauzuli tajnosci okresla rozporzadzenie

Prezesa Rady Ministrow z dnia 22 grudnia 2011 r. w sprawie sposobu oznaczania materialéw

1 umieszczania na nich klauzuli tajnosci (Dz. U. Nr 288, poz. 1692).

1.

Rozdziat I1

Obieg, przechowywanie i ewidencja materialéw niejawnych oznaczonych klauzula

,wZastrzezone”

§7
W Uczelni kontrole¢ nad realizacjqg zadan wskazanych w niniejszej instrukcji sprawuje
Pelnomocnik ds. ochrony informacii niejawnych.



2. W Uczelni za ewidencje, obieg, przechowywanie i ekspediowanie materialéw niejawnych

oznaczonych klauzula ,,zastrzezone” odpowiada pracownik Kancelarii Niejawne;.

3. Fakt wytworzenia, otrzymania, przekazania lub wystania materialéw zawierajacych

informacje niejawne oznaczonych klauzulg ,,zastrzezone” jest niezwlocznie odnotowan
bl

w odpowiedniej ewidenciji.

4. W Uczelni dla materialéw zawierajacych informacje niejawne prowadzone sa:

1) rejestr dziennikow, ksigzek ewidencyjnych i teczek;

2) dziennik ewidencji wykonanych dokumentéw oznaczonych klauzulg ,,zastrzezone”.

§8

1. Uprawnienie do dekretacji materialu zawierajacego informacje niejawne oznaczonego

klauzula ,,zastrzezone” ma jego adresat, w granicach posiadanego przez siebie aktualnego,

poswiadczenia bezpieczenstwa lub otrzymanego od Rektora upowaznienia, o ktérym mowa
w § 2 ust. 1.
2. Wydawanie materialéw zawierajacych informacje niejawne oznaczonych klauzula

»zastrzezone” odbywa si¢ za pokwitowaniem w ,,dzienniku ewidencyjnym”.

§9

Do obowiazkéw pracownika Kancelarii Niejawnej odpowiedzialnego za ewidencje, obieg,

przechowywanie i ekspediowanie materialéw zawierajacych informacje niejawne oznaczonych

C .
klauzula ,,zastrzezone”, nalezy:

D

2)
3)

4

5)

0)

7)

8)

9)
10)

przyjmowanie i otwieranie kopert, ktérych oznaczenie wskazuje, ze zawieraja
materialy stanowiace informacje niejawne oznaczone klauzula ,,zastrzezone”;
sprawdzanie zawartosci przesylki, ustalanie zgodnosci zatacznikéw 1 stron;
ewidencjonowanie materialéw niejawnych, zgodnie z obowizujacymi w tym
zakresie przepisami;

uzyskanie od kierownika wlasciwej jednostki organizacyjnej imiennej dekretaciji na
materiale niejawnym, okreslajacej dalszy sposob postgpowania z tym materiatem;
udostepnianie 1 wydawanie materialéw niejawnych osobom wskazanym
w dekretacji i spelniajacym warunki, o ktérych mowa w § 2 ust. 1;

sprawowanie bezposredniej kontroli nad obiegiem 1 zwrotem materialéw
niejawnych w Uczelni;

w przypadku stwierdzenia naruszenia przepisow dotyczacych postepowania
z materialami niejawnymi, niezwloczne powiadamianie Pelnomocnika ds. ochrony
informaciji niejawnych;

zapewnianie przechowywanym materialom niejawnym ochrony przewidzianej
w obowigzujacych przepisach;

ekspediowanie materialéw zawierajacych informacje niejawne;

prowadzenie na biezaco i w sposob czytelny rejestru 1 dziennika, ktérych mowa
w § 7 ust. 4.

§ 10

1. Dokumenty zastrzezone przechowuje si¢c w szafie metalowej lub zamykanym na klucz

meblu biurowym.



2. Szafy metalowe lub meble biurowe stuzace do przechowywania dokumentéw
zastrzezonych musza by¢ wyposazone w zamek co najmniej kategorii 4, zgodnie z Polska
Norma PN-EN 12209.

3. Drzwiiokna od pomieszczen, w ktorych przechowywane sa dokumenty zastrzezone musza
spelnia¢ wymagania co najmniej klasy 1 okreslone w Polskiej Normie PN-EN 1627. Drzwi
muszg takze posiada¢ zamek co najmniej klasy 3 okreslonej w Polskiej Normie PN-EN
12209.

4. W przypadku, gdy lokalizacja pomieszczenia stwarza ryzyko nawet przypadkowego
podgladu jego wnetrza, okna dodatkowo wyposaza si¢ w zaluzje, wertykale lub inne
zabezpieczenia, w celu eliminacji takiego zagrozenia.

§11

1. W przypadku zmiany pracownika w Kancelarii Niejawnej odpowiedzialnego za ewidencije,
obieg, przechowywanie i ekspediowanie materialéw zawierajacych informacje niejawne
oznaczonych klauzula ,,zastrzezone” nalezy sporzadzi¢ w dwoch egzemplarzach protokédt
zdawczo-odbiorczy, ktory podpisujg pracownik zdajacy obowiazki i pracownik przejmujacy
obowiazki.

2. Protokét zdawczo-odbiorczy, o ktérym mowa w ust. 1, powinien zawiera¢ spis materialéw
niejawnych oznaczonych klauzula ,,zastrzezone”, bedacych w dyspozycji pracownika
zdajacego obowiazki, natomiast pracownik przejmujacy obowiazki powinien potwierdzi¢
w protokole zgodnos¢ stanu ewidencyjnego tych materialéw z ich stanem faktycznym.

3. Jeden egzemplarz protokotu, o ktérym mowa w ust. 1 1 2, po jego podpisaniu, otrzymuje
pelnomocnik ds. ochrony informacji niejawnych, a drugi pozostaje na stanowisku pracy
pracownika Kancelarii Niejawnej odpowiedzialnego za ewidencjg, obieg, przechowywanie
1 ekspediowanie materialow niejawnych.

Rozdziat I11
Przekazywanie materiatéw zawierajacych informacje niejawne oznaczonych klauzulg
swZastrzezone”

§12

1. Przesylki zawierajace informacje niejawne oznaczone klauzulg ,,zastrzezone” dostarczane
sa do Kancelarii Uczelni.

2. Przesylka zawierajaca informacje niejawne oznaczone klauzulg ,,zastrzezone” powinna by¢
opakowana w dwie koperty tj. koperte zewnetrzng 1 wewnetrzng.

3. Pracownik Kancelarii Uczelni przyjmujacy przesylke zawierajaca informacje oznaczone
klauzula ,,zastrzezone” upowazniony jest tylko do otwarcia koperty zewngtrzne;.

4. Po otwarciu koperty zewnetrznej koperta wewnetrzna w stanie nienaruszonym
przekazywana jest do Kancelarii Niejawne;.

5. W sytuacji przypadkowego naruszenia koperty wewnetrznej przez pracownika Kancelarii
Uczelni nalezy niezwlocznie powiadomi¢ o tym fakcie Pelnomocnika ds. ochrony
informacji niejawnych.

6. W przypadku stwierdzenia uszkodzenia opakowania zewnetrznego przesylki dostarczone;j
do Kancelarii Uczelni, osoba upowazniona do odbioru dokumentu sporzadza protokot



w sprawie jej uszkodzenia. Kopia protokotu przekazywana jest kurierowi — w przypadku
gdy posredniczyl on w dostarczeniu przesytki zawierajacej dokument zastrzezony.

7. Materialy niejawne oznaczone klauzula ,zastrzezone”, opakowane zgodnie
z obowigzujacymi w tym zakresie przepisami, przyjmuje si¢ i wysyla za posrednictwem
Kancelarii Uczelni jako przesylki polecone, za zwrotnym potwierdzeniem odbioru.

8. Sposob pakowania, adresowania i przesylania materialow zawierajacych informacje
niejawne oznaczonych klauzula ,,zastrzezone” w postaci przesylek listowych i paczek
okresla Rozporzadzenie Prezesa Rady Ministrow z dnia 7 grudnia 2011 r. w sprawie
nadawania, przyjmowania, przewozenia, wydawania i ochrony materialéw zawierajacych
informacje niejawne (Dz.U. Nr 271 z 2011 r., poz. 1603).

9. Dekretowanie i przekazywanie materialéw zawierajacych informacje niejawne oznaczonych
klauzulg ,,zastrzezone” na osobg nie posiadajaca waznego poswiadczenia bezpieczenstwa
lub upowaznienia Rektora, o ktérym mowa w § 2 ust. 1 jest zabronione.

§13
W przypadku, gdy adresat przesytki niejawnej nie spelnia warunkéw wymienionych
w§2ust. 1.

1) kieruje przesylke niejawna, poprzez umieszczenie dekretacji na kopercie bez jej
otwierania, do innego pracownika Uczelni posiadajacego poswiadczenie
bezpieczenstwa lub upowaznienie Rektora, o ktorym mowa w § 2 ust. 1;

2)  lub odsyla przesylke niejawna do nadawcy, bez jej otwierania, z jednoczesna
informacja, ze nie posiada uprawnient do zapoznania si¢ z informacjami niejawnymi

oznaczonymi klauzulg ,,zastrzezone”.

Rozdziat IV
Przechowywanie materiatéw zawierajacych informacje niejawne oznaczonych
klauzula ,,zastrzezone”

§14

1. Materialy zawierajace informacje niejawne oznaczone klauzulg ,,zastrzezone”
przechowywane s3 w pomieszczeniach Kancelarii Niejawne;.

2. Za wlasciwe zabezpieczenie materialéw niejawnych oznaczonych klauzula ,,zastrzezone”
odpowiedzialno§¢ ponosza:

1) adresat przesylki;

2)  pracownik otrzymujacy material na podstawie dekretacji przetozonego;

3)  pracownik Kancelarii Niejawnej o ktérym mowa w § 9, odpowiedzialny w Uczelni
za ewidencjg, obieg, przechowywanie i ekspediowanie materialéw zawierajacych
informacje niejawne oznaczonych klauzula ,,zastrzezone”.

3. Po zakofczeniu pracy materialy zawierajace informacje niejawne oznaczone klauzula
,»zastrzezone” powinny by¢ przekazane do przechowania w Kancelarii Niejawnej albo tez
moga by¢ czasowo przechowywane w innej jednostce organizacyjnej Uczelni w zamknigte;
szafie metalowej lub zamykanym meblu biurowym, do ktérego dostep ma tylko pracownik,

o ktérym mowa w § 2 ust. 1.



Rozdziat V
Niszczenie materiatdw zawierajacych informacje niejawne oznaczonych klauzulg
»Zastrzezone”

§15
W celu zniszczenia dokumentéw zastrzezonych, ktére nie podlegaja trwatemu przechowywaniu
1utracily praktyczne znaczenie, powoluje si¢ komisje zlozona z co najmniej trzech pracownikéw
spelniajacych warunki, o ktérych mowa w § 2 ust. 1 instrukcji. W sktad komisji obligatoryjnie
wchodzi pracownik Kancelarii Niejawnej lub Pelnomocnik ds. ochrony informacji niejawnych.
Komisja sporzadza protokoly oceny dokumentacji niearchiwalnej oraz spisy dokumentacji
niearchiwalnej przeznaczonej do zniszczenia.

§16
Fakt zniszczenia materialéw o klauzuli ,,zastrzezone” dokumentuje si¢ protokolarnie oraz
odnotowuje w rubryce ,,Uwagi” dziennika wymienionego w § 7 ust. 4 instrukeji z adnotacja
o tredci ,,Zniszczono na podstawie protokotu z dnia ....”. Protokét zniszczenia przechowuje sie
Kancelarii Niejawne;.

§17
Dokumenty zastrzezone utrwalone na papierze niszczy si¢ przez pocigcie w urzadzeniu
uniemozliwiajacym odtworzenie ich tresci.

§18
Dokumenty zastrzezone zapisane w formie elektronicznej niszczy si¢ przez fizyczne zniszczenie
nos$nika (dyskietki, ptyty CD/DVD itp.) zgodnie z opracowanymi Procedurami Bezpiecznej
Eksploatacji dla stanowiska komputerowego.

§ 19
Kazdy pracownik Uczelni posiadajacy na zajmowanym stanowisku dostep do informacji
niejawnych oznaczonych co najmniej klauzula zastrzezone jest zobowiazany zapoznac si¢
z niniejszq Instrukeja 1 stosowac zawarte w niej przepisy. Osoba odpowiedzialng za zapoznanie
pracownikow jest Petnomocnik Ochrony.

§ 20
W sprawach nieuregulowanych niniejsza instrukcja maja zastosowanie przepisy Ustawy z dnia
5 sierpnia 2010 roku — O ochronie informaciji niejawnych (t.j. Dz. U. z 2019 r. poz. 742 ze zm.)
oraz przepisy wykonawcze.



Akty prawne stanowigce podstawe opracowania niniejszej instrukcji:

1.

Ustawa z dnia 5 sierpnia 2010 r. — O ochronie informaciji niejawnych (t.j. Dz. U. z 2019
r. poz. 742 ze zm.);

Ustawa z dnia 20 marca 2015 r. — O zmianie ustawy o narodowym zasobie archiwalnym
1 archiwach (t.j Dz. U. z 2015 poz. 560);

Rozporzadzenie Prezesa Rady Ministrow z dnia 7 grudnia 2011 r. w sprawie nadawania,
przyjmowania, przewozenia, wydawania i ochrony materialéw zawierajacych informacje
niejawne (Dz.U. Nr 271 z 2011 1. poz. 1603);

Rozporzadzenie Prezesa Rady Ministréw z dnia 20 lipca 2011 r. w sprawie
podstawowych wymagan bezpieczenstwa teleinformatycznego (Dz. U. Nr 159 z 2011 r.
poz. 948);

Rozporzadzenie Prezesa Rady Ministréw z dnia 22 grudnia 2011 r. w sprawie sposobu
oznaczania materialéw 1 umieszczania na nich klauzuli tajnosci (Dz. U. Nr 288 z 2011
r. poz. 1692);

Rozporzadzenie Rady Ministréw z dnia 19 czerwca 2012 r. w sprawie $rodkéw
bezpieczenstwa fizycznego stosowanych do zabezpieczenia informacii niejawnych (Dz.
U. z 2012 r. poz. 683 ze zm.);

Rozporzadzenie Rady Ministréw z dnia 7 grudnia 2011 r. w sprawie organizacji
i funkcjonowania kancelarii tajnej oraz sposobu i trybu przetwarzania informacji
niejawnych (t.j. Dz. U. z 2017 r. poz. 1558).



