Zalacznik Nr 1
do Zarzadzenia Rektora Nr 12/2002
z dnia 10 czerwca 2002r.

Instrukcja
w sprawie ochrony danych osobowych

Rozdziat 1
Przepisy ogdlne

1. Kazdy ma prawo do ochrony dotyczacych go danych osobowych.

2. W rozumieniu ustawy za dane osobowe uwaza si¢ kazda informacje dotyczaca osoby
fizycznej, pozwalajaca na okreslenie tozsamosci tej osoby.

3. Ilekro¢ w instrukcji jest mowa o:

a) administratorze danych — rozumie sie przez to Akademie¢ Rolnicza im. Hugona

Koftataja w Krakowie;

b) zbiorze danych — rozumie si¢ przez to kazdy posiadajacy strukture zestaw danych o
charakterze osobowym, dostgpnych wedlug okreslonych kryteriéw, niezaleznie od

tego, czy zestaw ten jest rozproszony lub podzielony funkcjonalnie;

¢) przetwarzaniu danych — rozumie si¢ przez to jakiekolwiek operacje wykonywane na
danych osobowych takie jak zbieranie, utrwalanie, przechowywanie, opracowywanie,
zmienianie, udostepnianie i usuwanie, a zwlaszcza te, ktére wykonuje si¢ w systemach

informatycznych;

d) usuwaniu danych — rozumie si¢ przez to zniszczenie danych osobowych lub taka ich

modyfikacje, ktora nie pozwoli na ustalenie tozsamogci osoby, ktorej dane dotycza;

e) zgodzie osoby, ktérej dane dotycza — rozumie si¢ przez to o§wiadczenie woli, ktdrego
tredcig jest zgoda na przetwarzanie danych osobowych tego, kto sktada o$wiadczenie;
zgoda nie moze by¢ domniemana lub dorozumiana z o§wiadczenia woli o innej tresci;

f) systemie informatycznym — rozumie si¢ przez to system przetwarzania informacji
wraz ze zwigzanymi z nim ludZmi oraz zasobami technicznymi i finansowymi, ktéry

dostarcza i rozprowadza informacje;

g) zabezpieczeniu systemu informatycznego — rozumie si¢ przez to wdroZenie
stosownych §rodk6w administracyjnych, technicznych i fizycznych w  celu
zabezpieczenia zasobdw technicznych oraz ochrony przez modyfikacja, zniszczeniem,
nieuprawnionym dostepem i ujawnieniem lub pozyskaniem danych osobowych, a

takze ich utrata.

4. Zgodnie z art. 27 ust. 1 ustawy o ochronie danych osobowych - zabrania si¢ przetwarzania
danych ujawniajacych pochodzenie rasowe lub etniczne, poglady polityczne, przekonania
religijne lub filozoficzne, przynalezno§¢ wyznaniowa, partyjng lub zwiagzkowa, jak
réwniez danych o stanie zdrowia, kodzie genetycznym, natogach lub zyciu seksualnym.

5. Administrator danych przetwarzajacy dane powinien dolozyé szczeg6lnej starannosci w
celu ochrony intereséw oséb, ktorych dane dotycza, a w szczegolnosci jest obowiazany

zapewni¢, aby dane te byly:
a) przetwarzane zgodnie z prawem,

b) zbierane dla oznaczonych, zgodnych z prawem celéw i nie poddawane dalszemu

przetwarzaniu niezgodnemu z tymi celami, z zastrzezeniem pkt. 6 niniejszej instrukcji;
¢) merytorycznie poprawne i adekwatne w stosunku do celow, w jakich sg przetwarzane;
d) przechowywane w postaci umozliwiajacej identyfikacj¢ osdb, ktorych dotycza, nie

dhizej niz jest to niezbedne do osiagnigcia celu przetwarzania.



6.

10.

11.

Przetwarzanie danych w celu innym niz ten, dla ktérego zostaly zebrane, jest
dopuszczalne, jezeli nie narusza praw i wolnosci osoby, ktorej dane dotycza, oraz
nastepuje: '

a) w celach naukowych, dydaktycznych, historycznych lub statystycznych;

b) zzachowaniem przepisow art. 23 i art. 25 ustawy o ochronie danych osobowych.

Rozdzial I
Spos6b zarzqdzania systemem informatycznym

W zakresie dzialalnosci podleglych jednostek organizacyjnych Uczelni lokalni

administratorzy danych o ktérych mowa w § 2 ust. 3 Zarzadzenia, zobowiazani sa:

a) ustali¢ - dziatajac wspélnie z wlasciwym lokalnym administratorem bezpieczenstwa
informacji - sposéb przydziahu haset dla uzytkownikéw i czestotliwo$¢ ich zmiany
oraz wskazaé osobg odpowiedzialng za te czynnoéci,

b) ustali¢ sposob rejestrowania i wyrejestrowywania uzytkownikow oraz wskazac osobe
odpowiedzialna za te czynnosci;

c¢) okresli¢ procedure rozpoczecia i zakoficzenia pracy;

d) doraznie okreéli¢ metode i czestotliwos¢ tworzenia kopii awaryjnych oraz sposéb ich
przechowywania i niszczenia,
natomiast docelowo, po zabezpieczeniu Uczelni w odpowiedni sprzet i
oprogramowanie — lokalnie ustali¢ zasady tworzenia kopii bezpieczefistwa na dyskach
i na gtéwnym serwerze po jego wdrozeniu;

e) okredli¢ metode i czestotliwosé sprawdzania obecnosci wiruséw komputerowych oraz
metode ich usuwania,

. Ponadio lokalni administratorzy danych zapewniaja wlasciwe warunki organizacyjno-

techniczne zapewniajace bezpieczefistwo przetwarzanych danych m.in. poprzez:

a) zabezpieczanie pomieszczen lub ich czedci w ktorych przetwarzane sa dane osobowe
przed dostepem oséb nieuprawnionych;

b) eliminowanie dowolnego przemieszczania komputeréw z zainstalowanymi systemami
przetwarzajacymi dane osobowe poza obszar objety szczegdlng ochrona,

c) stata wspolprace z administratorami bezpieczenstwa informacji ( tj. wiasciwym
lokalnym oraz uczelnianym).

Nosniki informacji, w tym kopie informatyczne i wydruki zawierajace dane osobowe

przechowywane sg w Uczelni przez jeden miesiac:

a) w Tajnej Kancelarii, jezeli dane te zawieraja informacje niejawne stanowiace
tajemnice shuzbowa oznaczona odpowiednig klauzulg tajnosci;

b) lub w innym miejscu, w szafie (skrzyni) metalowej zabezpieczonej zgodnie z
odpowiednimi przepisami.

Lokalni administratorzy danych odpowiedzialni sa za zabezpieczenie zbioréw danych

osobowych zgromadzonych na elektronicznych no$nikach informacji w przypadkach

wykonywania czynnosci serwisowych (naprawa, konserwacja) lub likwidacji sprzetu. W

takich sytuacjach naprawa/konserwacja powinna by¢ dokonywana na miejscu, W

obecno§ci uzytkownika sprzetu. Sprzet oddawany do punktu serwisowego lub do

likwidacji powinien zosta¢ pozbawiony zapisow zbioréw danych osobowych.

W Uczelni dane osobowe moga by¢ przesylane w sieci wylacznie w postaci

zaszyfrowanej.



Rozdzial NI
Postepowanie w sytuacji naruszenia ochrony danych osobowych
przetwarzanych w systemach informatycznych

12. Przez naruszenie ochrony danych osobowych rozumieé nalezy:
a) stwierdzone naruszenie zabezpieczenia systemu informatycznego;
b) sytuacje, gdy zawarto§é zbioru danych, stan urzadzef, ujawnione metody pracy lub
sposob dziatania programu moga wskazywaé na naruszenie zabezpieczenia danych,
c¢) udostepnienie nieupowaznionym osobom fizycznym lub prawnym danych osobowych
podlegajacych ochronie.

13. Kazdy pracownik Uczelni, w szczegOlnoSci zatrudniony przy przetwarzaniu danych
osobowych zobowiazany jest niezwlocznie powiadomi¢ wiasciwego lokalnego
administratora danych osobowych o stwierdzonym przypadku naruszenia ochrony danych
osobowych.

14. W sytuacjach o ktérych mowa w pkt. 13 instrukcji, lokalny administrator danych
osobowych wspdlnie z lokalnym administratorem bezpieczefistwa informacji oraz
pracownikiem, ktory stwierdzit naruszenie ochrony danych protokolarnie ustalaja:

a) zakres naruszenia ochrony danych,
b) przyczyny naruszenia,
¢) ewentualny stopieh winy pracownika.

15. W przypadku, gdy naruszenie nastapilo bez winy pracownika, lokalny administrator
danych osobowych - po analizie zaistniatej sytuacji - moze wystapi¢ do bezposredniego
przelozonego o zwigkszenie zabezpieczen systemu informatycznego.

Krakéw, 10 czerwiec 2002 r.



